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區網中心基本資料及人力(1/2) 

 單位地址：26047宜蘭縣宜蘭市神農路一段一號  

 網址：http://www.ilrc.edu.tw 

 專任人員3名、兼任人員5名 
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區網中心基本資料及人力(2/2) 

 連線單位數：17 

縣網中心 x 1，連線頻寬4Gbps 

大專院校x5 

宜蘭大學20Gbps 

佛光大學500Mbps 

蘭陽技術學院200Mbps 

聖母專校30Mbps(107年1月改為100Mbps) 

耕莘專校宜蘭校區100Mbps 

高中職x11 

宜蘭高中1Gbps 

羅東高商為30Mbps外 

其餘9所學校均為20Mbps 
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區網中心網路架構 
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資訊安全環境整備(1/4) 

教育機構資安通報平台 

本年度於9月18日~22日進行連線單位通報演練，所
有連線單位均能於時限內完成事件通報  

本年度1、2級資安事件通報平均時數為0.92小時，
事件處理平均時數為0.92小時，區網中心審核平均
時數為0.26小時(積極作法：超過30分鐘主動以Line

或打電話方式聯繫) 

連線單位聯絡資訊完整度100% 
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資訊安全環境整備(2/4) 

 1小時內通報時程的掌握 

0.5hr未通報，會先以
Line或電話聯絡連線單位 

0.75hr未通報，擬封鎖連

線單位IP 

 0.75hr未通報，封鎖連線
單位IP 

需事先調查連線單位不能

封鎖之IP 

當發生資安事件，未完成

通報，且未事先報備之IP

則暫時封鎖該IP 
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資訊安全環境整備(3/4) 

 ISMS導入 

98年11月05日、06日通過稽核驗證，於99年1

月20日獲頒「教育機構資安驗證中心」證書
104年12月29日、30日通過重新換證稽核，有
效期限至108年1月19日 

預計於107年2月進行新版轉換外部稽核 

協助宜蘭縣教網中心內部稽核，並通過重新
換證稽核 

目前所有B級連線單位均已通過驗證 
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資訊安全環境整備(4/4) 
資安證照 

 共7位同仁具ISO 27001 LA證照 

 2位為教育機構資安驗證中心正式稽核員 

 1位為稽核觀察員  

 7張 BS 10012 LA證照 

 1張Certified Ethical Hacker (CEH) 證照 

 本年度共舉辦5場(2場至連線學校舉辦)資安教育訓練，內
容包含免費 個人資安防護介紹、The Dude 網管軟體、無
線網路漫遊、資安通報平台通報程序、網站應用程式弱
點監測平台、防洩漏個資掃描平台、校園智慧財產權宣
導等 

 提供網站應用程式弱點監測平台及防洩漏個資掃描平台
服務  
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區網中心運作情形(1/4) 
每年召開2次管理委員會 

本年度已召開1次管理委員會(6月7日)，下半
年度會議已訂於12月6日召開 

連線單位平均出席率約82% 

教育部所辦理之會議及活動(如管委會、技
術小組會議) 100%參與 

有透過smokeping對網路連線做監測，區網中心
對教育部電算中心電路妥善率達99.84%，對連
線單位平均達99%以上 
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區網中心運作情形(2/4) 
本年度辦理5場教育訓練，包含 

資訊安全 

網路管理 

校園智慧財產權宣導 

資安通報平台、網站應用程式弱點監測平台、
防洩漏個資掃描平台 

連線單位網管人員聯絡資訊至少每半年檢視更
新一次(最近一次為9月1日) 

協助TANet無線網路漫遊認證交換中心維運 

年度營運計畫KPI除管理會議外，其餘已全部達
成 
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區網中心運作情形(3/4) 
 106年度連線單位服務滿意度報告(詳成效網頁) 

 綜合整體服務的表現本年度均為非常滿意 

 與105年度比較，非常滿意從85%提升至100% 

 



區網中心運作情形(4/4) 

– 基礎維運與資安人員計畫，教育部補助經費1,210,000元
，至11月底執行率85% 

– 教育部補助「建置網路分流設備計畫」495萬元、「高
效能入侵防禦系統建置計畫」600萬元均於2月底執行完
畢 

13 

經費項目 預算金額 

人事費 1,111,137元 

業務費 98,863元 

合計 1,210,000元 
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創新服務—到校輔導(1/6)  

主動巡迴到校服務 

– 組織輔導團隊，主
動巡迴至至各連線
單位協助解決網路
與資安問題，並做
成輔導紀錄 

– 每半年實施乙次，
每次半天 

– 本年度已主動至各
連線學校超過20次
以上 
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創新服務—伺服器服務(2/6) 
區網中心提供連線單位雲端伺服器服務 

由區網中心建置VM主機，提供連線單位使用 

已開放DNS服務，連線單位若有特殊需求可提出申請 

與羅東高中合作建置電子書系統供全縣高中職學生製
作屬於自己專屬的電子書(可存放大學備審資料、自
我介紹、獎狀、學習歷程等) 

107年度將加強推廣WWW服務 

 



16 

創新服務—伺服器服務(3/6) 



創新服務—網路電話(4/6) 
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提供SIP伺服器 

區網中心提供SIP伺服器供高中職連線單位網管人員
註冊使用 

不受各連線單位電話總機通話時間限制(如3分鐘) 

開設教育訓練課程，教導如何用手機及電腦使用網路
電話 
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創新服務--無線漫遊認證交換中心(5/6) 
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創新服務--無線漫遊認證交換中心(6/6) 

已開放與iTaiwan雙向漫遊 
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推動網路資訊應用環境之導入(1/2)  
已開通至各連線學校v4/v6雙協定服務、配發各
連線學校IPv6位址，並積極推廣應用服務升級 

透過MRTG、weathermap、cacti、N-partner及
Smokeping等軟體監控連線單位流量及線路穩定
性 
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推動網路資訊應用環境之導入(2/2)  
自行開發網路服務偵測系統，定時偵測連線單
位網路服務 
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教育訓練及推廣活動(1/3) 

日期 課程或活動名稱 時數 

6/7  
無線網路漫遊中心服務推廣與802.1X認證
分享 

1小時 

6/27  個人資料防護介紹(至連線學校辦理) 2小時 

9/20 網管軟體The Dude推廣 1小時 

9/20 
資安通報平台通報程序、網站應用程式弱
點監測平台、防洩漏個資掃描平台推廣 

2小時 

10/20 校園智慧財產權宣導(至連線學校辦理) 4小時 
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教育訓練及推廣活動(2/3) 
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教育訓練及推廣活動(3/3) 
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年度計畫KPI辦理情形 
 每年至少召開2 次連線學校管理會議 

 本年度已召開1次(下半年度會議已訂於12月6日召開) 

 網路可用率達到99%以上 

 對教育部達99.84%，對連線單位平均達99%以上 

 辦理至少5 場教育訓練 

 本年度辦理5場教育訓練 

 提供至少5 個連線單位雲端伺服器服務 

 目前有9個(7個DNS伺服器、1個WWW伺服器、1個電子書系統) 

 至少協助1 個B 級連線單位執行ISMS 內部稽核並通過驗
證 

 宜蘭縣資訊教育網路中心 

 至少協助65%以上連線單位及學校啟用IPv6 網路服務 

 目前共12個單位(70%) 

 本年度營運計畫KPI即將全部達成 
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綜合建議(1/4) 

區網中心運作良好且均能達到鈞部及連線單位的
要求 

連線單位於連線會議及問卷調查所提出之問題與
回應 

連線頻寬太低、費用過高 
已協助部分大專院校透過市場競爭機制獲得更優惠方案 

網路管理方面的問題 
連線單位人力及專業不足，遇到問題區網中心能派人協助處理 

開設各項網管課程協助各連線單位網管人員 

對外基本服務(如DNS及WWW)可儘量移至區網中心代管，以
減輕連線單位管理人員負擔 
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綜合建議(2/4) 
去年度委員建議事項 

建議再檢視區網中心網頁，將區網中心所屬資訊(例如：
連線單位MRTG)，移至區網中心網站，並統一其表示
方式 
已於區網中心網域下建置連線單位MRTG主機，並統一流入/
流出之表示方式 

建議考慮建置更多樣之網路監測機制(如：weathermap、
TopN)，提供連線單位更豐富的網路監測機制 
已新增weathermap、cacti、N-partner等網路監測機制，並於
區網中心首頁提供weathermap連結。cacti、N-partner因需帳
號及通行碼認證後才能使用，故區網中心首頁不提供相關連結 
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綜合建議(3/4) 
建議再檢視提供服務項目的有效性，例如：Proxy服務，
就有效益之項目持續推動；就較無效益之項目考量精進
方式 
因100G骨幹建置後，區網中心對外頻寬已足敷使用，Proxy服
務已非必要，故於106年6月29日通知連線單位停止Proxy服務，
並於區網中心首頁公告 

SIP服務推動不易，但對整體費用節省及技術提升都很
有幫助，建議繼續積極推動 
謹遵委員建議繼續推動 

到府服務對連線學校相當有幫助，但宜大在資源配置是
否足夠？能否永續經營？ 
宜蘭大學會妥善調配現有人力資源，持續提供連線學校到校服
務。本年度亦依委員建議，主動巡迴至連線單位。目前頻率為每
半年乙次，每次半天，全年度已主動至各連線學校超過20次以上 
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綜合建議(4/4) 

要降低營運成本，連線學校的資訊技術能力相當重要，
建議相關教育訓練課程可以更務實及深入 
教育訓練課程除了基本的維運(資安通報平台通報程序、網站應
用程式弱點監測平台、防洩漏個資掃描平台、簡易網管工具)外，
會依據各校的需求及狀況開設 

由區網網站中未找到公告或消息等資訊，是否有除電話
與mail外之其他聯繫管道請說明 
區網中心首頁持續有公告最新消息，並有相關人員聯絡資訊。
與連線單位聯繫會透過Line，以爭取時效性 

無線網路漫遊中心雖已增加連線單位氣象圖，呈現連線
狀況，建議能更主動聯繫協調追蹤處理斷線情形，以讓
使用者能更順暢使用 

斷線部分已主動通知及聯繫 
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明年度工作重點 

維持日常營運及服務，並持續主動巡迴到校服務，
如網路規劃、教育訓練及相關諮詢 

持續提供連線單位雲端伺服器服務，107年度將
加強推廣WWW 

持續輔導各連線單位推行ISMS，並協助內部稽核 

開設各項教育訓練課程，強化各連線單位網管人
員的技能 

 



THANKS ! 


