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國教署資安實地稽核

• 請以下學校預做準備
– 頭城家商：8月9日下午

– 特教學校：8月10日上午

– 羅東高工：8月10日下午

– 蘇澳海事：8月11日(輔導一天)
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雲端伺服器服務

• DNS
– 下半年度預定開放DNS管理主機，以符合向上集中規範

• WWW
– 各校建置於區網中心的網頁若遭竄改，請於10分鐘內告
知區網中心人員，以便於時限內切換主機

– 國教署地區輔導員訂於7月26日邀請國立高中職於宜蘭
大學進行BCP演練作業
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下半年度工作重點(1/2)

•下半年度工作重點：

–繼續維持日常營運及服務

•網路規劃及諮詢，資安相關服務

–協助下游連線單位使用IPv6網路環境

•重點推動工作(可配合到校服務)

–恢復到校服務 預計每所學校會去一次

–持續提供雲端伺服器服務

•歡迎各單位提出需求申請

–持續協助各連線單位推動ISMS(含教育訓練)
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下半年度工作重點(2/2)

–開設各項教育訓練課程，強化各連線單位網
管人員的技能

•網路管理及雲端伺服器服務

•資訊安全及個資保護

•資訊倫理

•可依需求至各校開設

–教育部資安弱掃平台

•請移除不再使用的網站

•網站每年請至少掃描一次，中高風險請修補

•網站個資掃描即將加入
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THANKS !



不當資訊防護系統(TANWP)簡介

副標題



防護系統介紹(cont.)

• 依「臺灣學術網路(TANet)資訊使用管理小
組」及「iWIN網路內網路有害兒少身心健
康內容防護層級例示框架容防護機構」將
類別共分為：

• (一) 色情、(二) 暴力、(三) 恐怖、(四) 

血腥 (五) 危險內容 及 (六) 其他有害行為
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網路有害兒少身心健康內容防護
層級例示框架

• 依據「iWIN網路內網路有害兒少身心
健康內容防護層級例示框架容防護機
構」所訂-六大類型進行分類
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(HTTPS)防護畫面
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常見問題(1/2)
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◆ 是否會影響網路品質？

– 本案系統採旁接式架構建置於區網中心，不會影響區網骨幹
運行。

◆ 使用者將DNS Server設定於外部DNS，是否也能正常運作？

– 若使用者的流量經過學術網路骨幹的路由器，且使用者的網
路環境亦屬防護範圍，皆會受到防護，因此使用者即便設定
hinet或google的DNS，本案系統亦會收到此封包。

◆ DNS機制回覆速度是否較其他DNS Server慢？

– 經實測後，速度皆優於其他DNS Server，且縣市教育網中心
和防護範圍內的DNS Server也將一併納入防護。



常見問題(2/2)
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◆ 是否能夠阻擋Google搜尋及圖片搜尋。

– 本案系統無法阻擋由Google本身提供的搜尋服務，但會阻擋欲連線之網站。因此即便被
搜尋出來，使用者將無法繼續連線至不當網站。

◆ 哪些網站是無法阻擋的?

– 如Google服務、架站服務提供者、Facebook虛擬社群，若進行阻擋將會影響整體正常服
務運行。



臺灣學術網路內容傳遞
網路建置計畫簡介



臺灣學術網路內容傳遞網路建置計畫簡介
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◆教育部於112-113年施作13個區網中心建置，預計與縣市教網中心整合，
提供臺灣學術網路CDN良好的服務品質。

全台教網
系統介接

管理系統
功能調整

區網備援
建置規畫

整體系統
維護運作

CDN維
運



什麼是 CDN？
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• CDN （Content Delivery Network）內容傳遞網路服務

• 允許快速傳輸載入網際網路內容所需的資源，包括 HTML 頁面、javascript
檔、樣式表、圖像和視訊。 CDN 服務已得到不斷普及。如今，大多數
web 流量都通過 CDN 提供服務，包括來自Facebook、Netflix 和亞馬遜
等主要網站的流量。

• 正確設定的 CDN 也能協助保護網站，對抗常見的惡意攻擊，例如分散式阻
斷服務 (DDOS) 攻擊。

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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學術網路未
導入CDN前

架構

學術網路導
入CDN後架

構

CDN導入前後之比較
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THANKS !


