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業務概況
• 宜蘭縣教育資訊網路中心頻寬擴充至20Gbps

• 協助辦理教育訓練
– 耕莘專校：線上

– 蘭陽女中：數位影音

• 上半年因疫情關係，無法至各校服務。下半
年將視狀況調整

• 國立高中職資安維護計畫實地稽核作業，宜
蘭縣學校國教署目前規劃行程：
– 8月24日：蘇澳海事

– 8月25日：宜蘭高商、宜蘭高中

– 8月26日：羅東高商、羅東高中
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申請區網人員到校服務程序
• 服務項目：教育訓練、系統設定、網路問題
排除、資安或個資內部稽核等

• 申請程序
– 與區網人員聯繫，確定服務項目及時間

– 申請單位於二週前以公文或電子郵件提出申請



向上集中事宜說明
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向上集中事宜說明

• DNS IPv4 反解設定(以120.101.171為例)
– name.conf

– 反解設定檔 (需修改成自己學校的資料)
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向上集中事宜說明

• 查詢反解設定是否成功
– https://www.digwebinterface.com/

• 設定正確
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https://www.digwebinterface.com/


向上集中事宜說明

• 查詢反解設定是否成功
– 未設定 NS 紀錄
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向上集中事宜說明
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學校 IPv4 需新增的反解網段

羅東高商 120.101.178 ~ 120.101.181

頭城家商
(需跟教育部申請DNS反解)

120.101.164 ~ 120.101.167

蘭陽女中 120.101.174 ~ 120.101.175

羅東高中
(需跟教育部申請DNS反解)

120.101.68 ~ 120.101.71

宜蘭高商 已設定完畢

羅東高工 120.101.73 ~ 120.101.79

如果學校端沒有使用這些網段的反解，可以寄Mail 告知
我們在區網的 DNS 主機設定即可



向上集中事宜說明
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向上集中事宜說明

• 查詢學校首頁設定是否成功

https://www.digwebinterface.com/
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https://www.digwebinterface.com/


向上集中事宜說明

• 處理方式
– 在學校的DNS主機，設定AAAA的記錄
– 如：
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學校 網站的IPv6位置

羅東高商 2001:288:a000:192::49

羅東高工 2001:288:a000:192::46

宜蘭高中(已設定) 2001:288:a000:192::41

蘇澳海事 2001:288:a000:192::51



向上集中事宜說明
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向上集中事宜說明
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資安檢測報告內容

備份措施 ● 每日備份一次、目前共備份30天

● 備份在2個不同的儲存設備

● 年底前預計異地備份至東華大學

BCP ● 備份還原演練

○ 配合學校的規劃，進行BCP演練

資通系統帳號清查 ● 主機 OS、資料庫、網站後台

○ 可請學校首頁的負責廠商協助清查

資安檢測報告 ● 網頁弱掃

○ 學校端可自行至教育部「教育單位弱點檢測平台」申請

● 系統弱掃

○ 7月份由宜蘭區網協助掃描，並產出報告

○ 中、高、嚴重風險漏洞，需請學校修補



Eduroam建置狀況

尚未轉換學校：

佛光、蘭技、中道、慧燈、宜商、特教、蘇水
、宜中
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THANKS !


