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壹、計畫基本項目： 

計畫期程 自民國 113 年 1 月 1 日起至民國 113 年 12 月 31 日止 

計畫執行單位 宜蘭區域網路中心（國立宜蘭大學圖書資訊館） 

計畫主持人 

張介仁 職稱 館長 

jrchang@niu.edu.tw  (03)9317110  

VoIP：94207110 

計畫聯絡人 
莊智傑  chihchieh@niu.edu.tw  (03)9317129 

VoIP：94207129 

通訊地址 宜蘭縣宜蘭市神農路一段一號 
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貳、計畫執行內容： 

一、現況說明： 

1、機房狀況： 

(1)、空間規劃：本校網路機房坪數約 31 坪，擁有足夠空間(圖 1、2、

3)供維運設備存放。 

 

 

 

圖 1.機房平面圖 

 



3 

 

圖 2.機房(100G 設備) 

 

 

圖 3.機房內部維運設備 

 

(2)、電力系統：本校網路機房擁有 2 部模組式 60KVA 不斷電系統(圖

4)（並聯使用，避免單一不斷電系統故障無法供電），供給設備



4 

穩壓與電力保護使用，目前所有設備上線營運時，UPS 負載各

約 35%，市電中斷後，能提供穩定電力輸出。此外，本館座落

之圖資大樓擁有 500 加侖油箱之 600KW 發電機，供給大樓緊

急用電。為確保網路連線不因電力中斷、設備與服務伺服器不

因電力因素停止運作，機房另備有 300 加侖油箱之 60KW 發電

機組(圖 5)專供網路機房以及空調設備用電。當市電中斷時，

若大樓緊急發電機無法正常啟動，機房自備之發電機即會自動

啟動供電。2 部不斷電系統以及 2 座發電機組的配合，能夠讓

國立宜蘭大學網路機房在市電中斷之餘，對內、對外之網路連

線設備以及伺服器繼續運作，不受市電中斷影響，讓機房達到

24 x 7 不中斷的維運。 

 

 
圖 4.不斷電系統主機 
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圖 5.網路機房發電機及油箱 

(3)、空調設備：本校網路機房擁有獨立空調系統，包含 2 部 20 噸變

頻式主機(圖 6)及 3 部機櫃型精密式空調(TANet 100G 機櫃 1 部

(圖 7) 及其他機櫃 2 部(圖 8))，提供合適的環境，確保所有網

路設備、服務伺服器及不斷電系統(UPS，含電池)不因溫度因素

而不穩定，讓設備在適當的環境下能夠穩定的運作。 

 

圖 6. 變頻式空調主機 
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圖 7. TANet 100G 機櫃型精密式空調 

 

 
圖 8.其他機櫃型精密式空調 

 

(4)、消防設備：本校網路機房擁有 HFC-227ea（FM-200）自動滅火

系統(圖 9)，緊急排煙閘(圖 10)，並設置有煙霧偵測器(圖 11)

和火災警報器，大樓並裝設有消防監控系統(圖 12)隨時跟消防

單位連線(圖 13)，當緊急狀況發生時，維運人員以及消防單位

能馬上得知，並進行適當之處理，將傷害與損失減至最低。 
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圖 9. FM-200 滅火器 

 

 

 

圖 11.煙霧感應器 

圖 10. 緊急排煙閘 
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圖 12. 大樓消防監控系統 

 
圖 13. 火災受信與發報總機 
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(5)、安全管制：擁有 24 小時全天候網路攝影機(圖 14)，側錄各公共

及行政區域(圖 15)，並提供 60 天內錄影備份。網路機房有兩道

鐵門把關(圖 16、17，須透過 RFID 刷卡門禁系統才能進入)，廠

商安裝或維護設備之進出機房均須先填表登記(圖 18)，過程中

有維運人員陪同，並將所有進出時間均加以記錄，非網路維運人

員無法進入機房內部，不能接觸到所有電力設備、網路設備、伺

服器等，對設備維運的安全性提供了相當的保障。 

 

 

圖 14.中心監視攝影機 
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圖 15. 中心監視畫面 

 

 

 

圖 16. 第一層行政區域外門 

 

 

 

刷卡進入 
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圖 17. 第二層網路機房外門 

 

 

 

圖 18. 機房出入記錄登記 

刷卡進入 
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2、人力狀況： 

區網中心除配置 2 位專職人員（1 位網管人員及 1 位資安人員）

外，本校圖書資訊館網路組及系統組的人員亦全力配合，除了開

發相關系統，並提供連線單位網路相關支援及技術諮詢服務。 

3、連線單位與頻寬： 

目前除了宜蘭縣網中心（40Gbps）外，尚有宜蘭大學（20Gbps）、

佛光大學（1Gbps）、聖母醫護管理專科學校（100Mbps）、宜蘭高

中（1Gbps）及其他 11 個（共用 10Gbps 頻寬光纖，每校頻寬

100Mbps~500Mbps 不等）連線學校。 

4、網路架構說明： 

目前宜蘭區網中心以 Cisco ASR9010 當骨幹 Switch，100Gbps 頻

寬連接 TANet 骨幹，並提供下游連線單位介接服務。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 19. 宜蘭區網中心架構示意圖 
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二、維運目標： 

1、維運機房相關設備，提供優質、穩定網路連線環境，讓網路可用

率達到 99.9%以上。 

2、配合教育部國教署高中職學校核心系統向上集中政策，持續維護

高中職學校 WWW、DNS 主機。 

3、提供國立高中職連線學校客製化 ISMS 文件，以符合資通安全管

理法相關規範。 

三、計畫專任助理工作內容： 

1、網路管理維運人員： 

(1)、連線單位流量管理：透過流量、分析統計軟體了解連線單位 IP

網路使用情形，以便即時掌握流量異常 IP，並主動通報連線單位

處理。 

 
圖 20. 宜蘭區網中心流量監測 
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圖 21.  WeatherMap 即時流量圖 

(2)、連線監控與警示：區網中心為了監測連線單位網路連線，利用

Smokeping 對第三層之重要設備及 WWW 主機進行監測，一定

時間內以 ping 及所提供的服務判斷設備與伺服器回應是否正

常，作為網路狀況評估的依據，並在設備發生異常或中斷時發

出警示信件通報，讓網路管理人員能夠在最短的時間內獲知訊

息並針對該狀況進行處理。 
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圖 22. Smokeping 示意畫面 

 

(3)、連線單位服務監控：已建置連線單位網路服務偵測系統，提供

連線單位及學校查詢服務，可針對各校網頁異常時發 E-mail 告

警通知，有效的掌握連線資訊。 
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圖 23. 連線單位服務監控 

(4)、推動連線單位 IPv6 環境建置：目前區網中心已開通至各連線學

校 v4/v6 雙協定服務，並配發各連線學校 IPv6 位址。為加速連

線學校導入 IPv6 網路環境，將由區網中心人員親至各校協助啟

動 IPv6 網路環境。 

(5)、持續維護連線單位學校 DNS、WWW 主機。 

2、資安服務維運人員： 
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(1)、提供連線單位各類資安業務諮詢及內部稽核等服務。為因應國

立高中職學校執行「資通安全維護計畫」，將提供客製化文件，

輔導導入 ISMS。 

(2)、資安事件通報管理：連線單位發生資安事件 30 分鐘後，若尚未

至通報平台完成通報程序，資安人員會主動以 Line 或打電話(市

話、手機或 VoIP)方式至連線單位提醒。 

(3)、資安情資公告及分享：於每週四更新「TOP 500 惡意 IP 位址網

頁」。當接收到 TACERT 轉發「台灣電腦網路危機處理暨協調中

心」資安訊息警訊時，若情資分享等級為 WHITE(情資內容為可

公開揭露之資訊)，會即時轉給連線單位，並公告於區網。 

(4)、定期掃描區網相關網站弱點並加以修補。 

(5)、區網中心網頁維護。 

四、辦理資訊推廣活動： 

預計舉辦至少 5 場次各項教育訓練，推廣臺灣學術網路之網路

應用服務，如 IPv6、網路管理、伺服器建置管理、資訊倫理及

法律（如個人資料保護法）等，並可依需求至連線單位開設訓

練課程。 

五、創新服務： 

1、主動關懷，貼心到府服務： 
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宜蘭區網中心為推動相關服務（如 ISMS、IPv6 等），特成立輔導

團隊，主動巡迴至各連線學校協助解決網路、資安問題，並開設

教育訓練課程，期能順利的推展相關的業務。 

 
圖 24. 關懷服務網頁紀錄 

 

2、提供連線單位雲端伺服器服務： 

由區網中心提供設備，建置虛擬環境，提供連線單位使用。連線

單位可將 DNS、WWW 等服務建置於區網中心，避免網路因故中

斷（如颱風天停電、遭受外部攻擊）時無法提供對外服務。 

3、提供 Cacti 網管系統服務 : 

   區網中心建置系統，提供連線單位透過網頁帳號認證方式登入， 

   由此系統可及時觀看校內流量及連線至區網線路狀況，藉此可加 

   速校園網路障礙排除，維持連線正常。 
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圖 25. Cacti網管系統 

4、資安事件輔導與改善： 

隨著網路應用越來越發達，網路攻擊事件日趨頻繁，宜蘭區網中

心為了降低連線單位資安事件發生，針對資安事件發生率較高之

連線單位，主動關懷並到校協助，以期減少資安事件發生，降低

連線單位資安危害。 

六、預期效益（KPI）： 

1、為瞭解各單位的需求，以便提供連線學校更佳的服務，每年至少

召開 2 次連線學校管理會議。 

2、持續做好區網中心維運及網路管理，提供連線學校更穩定的網路

環境。並透過網路監控機制，降低連線學校斷線次數及時間，讓

骨幹網路可用率能達到 99.9%以上。 

3、為提升連線單位及學校網管人員網路相關技術、建置、管理及維

護之能力和經驗，以及連線學校一般人員對資訊安全、資訊倫理
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及法律的認知，辦理至少 5 場次教育訓練。 

4、私立學校 DNS 向上集中(新增 2所以上)，以符合向上集中精神。 

5、至少到各校一次到校輔導(15 個連線單位)，以協助解決網管等相

關問題。 

6、協助連線單位執行 BCP演練，加強宣導及增強資安處理觀念。 

 

參、經費需求： 

本年度申請經費補助計 1,525,000 元，申請表詳如附件。 
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    教育部補助計畫項目經費 
                  

申請單位：國立宜蘭大學 計畫名稱：臺灣學術網路(TANet)區域網路中心 

          113 年度基礎維運與資安人員計畫 

計畫期程：  113  年  1  月  1  日至  113  年  12  月  31  日 

計畫經費總額： 1,525,000 元，向本部申請補助金額： 1,525,000  元，自籌款：  0  元 

 

經費項目 計畫經費明細 

單價（元） 數量 總價(元) 說明 

人 
事 
費 

網管專
任助理 

44,021 13.5月 594,284 12個月薪資及 1.5個月年終獎金（依照「國立宜蘭大
學研究計畫專任助理人員工作酬金標準表」第三等第
九級薪資），專任助理未依上述經費聘用人員致所餘
經費不得流用，應依補助比率繳回 

6,064 12月 72,768 勞保 3,848 健保 2,216 

資安專
任助理 

35,649 13.5月 481,262 12 個月薪資及 1.5 個月年終獎金（依照「國立宜蘭大
學研究計畫專任助理人員工作酬金標準表」第三職等
第二級薪資），專任助理未依上述經費聘用人員致所
餘經費不得流用，應依補助比率繳回 

4,806 12月 57,672 勞保 3,049 健保 1, 757 
專任助
理勞工
退休金 

4,926 12 月 59,112 
網管專任助理每月 45,800x6%=2,748 
資安專任助理每月 36,300x6%=2,178 

全民健
康保險
補充保
費 

2,521 1 式 2,521 

專任助理年終獎金機關負擔 2.11%*全民健保補充保
費。 
44,021元*1.5月*2.11%=1393元 
35,649元*1.5月*2.11%=1128元 
1393+1128=2521 

 
小計 

   
1,267,619 

如未依該學歷聘用人員，致賸餘經費不得流用，須全
數繳回。 

業 
務 
費 

印刷費 50 100 份 5,000 
辦理各類會議、講習訓練與研討會講義及文宣品製
作、印刷。 

交通費 2,000 12 人次 24,000 
辦理或參與各項活動、會議、教育訓練人員之旅、運
費，費用依國內出差旅費報支要點辦理。 

膳費 100 80 人次 8,000 
辦理各類會議、講習訓練與研討(習)會午、晚餐所需，
預估 80 人次。 

電話費 600 12 月 7,200 區域網路中心提供服務或營運所需。 

講座鐘
點費 2,000 10 小時 20,000 

依教育部補助及委辦經核撥結報作業要點編列，預計
5 場會議/研討會(外聘 2,000，每個場次 2 小時，5 場
合計 10 小時)，講習訓練講座鐘點費(區網特色推
動) 。依講座鐘點支給表辦理。 

全民健
保補充
保費 

422 1 式 422 
講座鐘點費機關負擔 2.11%全民健保補充保費。 
2000 元*總時數 10 小時*2.11%= 422 元 
 

設備維
護費 30,000 1 式 30,000 

區網連線設備維護費，依「教育部補助臺灣學術網路
區域網路中心管理作業要點」編列。 
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    教育部補助計畫項目經費 
                  

申請單位：國立宜蘭大學 計畫名稱：臺灣學術網路(TANet)區域網路中心 

          113 年度基礎維運與資安人員計畫 

計畫期程：  113  年  1  月  1  日至  113  年  12  月  31  日 

計畫經費總額： 1,525,000 元，向本部申請補助金額： 1,525,000  元，自籌款：  0  元 

雜支 12,759 1 式 12,759 
前項費用未列之網路相關耗材、文具等，單價未達 1
萬元或耐用年限未達 2 年。 

 
小計 

   
107,381 

 

設 
備 
及 
投 
資 

 
 

設備費 

150,000 1式 150,000 平板電腦、網路通訊設備或其他相關設備 

小計   150,000  

合  計   1,525,000 
 

 

 


