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資安事件分級資安事件分級資安事件分級資安事件分級

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

•依影響程度分成依影響程度分成依影響程度分成依影響程度分成4個個個個等級等級等級等級，說明如下：

•符合下列任一情形者，屬4級事件
– 國家機密資料遭洩漏
– 國家重要資訊基礎建設系統或資料遭竄改
– 國家重要資訊基礎建設運作遭影響或系統停頓，無法
於可容忍中斷時間內回復正常運作

•符合下列任一情形者，屬3級事件
– 密級或敏感公務資料遭洩漏
– 核心業務系統或資料遭嚴重竄改
– 核心業務運作遭影響或系統停頓，無法於可容忍中斷
時間內回復正常運作
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資安事件分級資安事件分級資安事件分級資安事件分級(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

•符合下列任一情形者，屬2級事件
– 非屬密級或敏感之核心業務資料遭洩漏
– 核心業務系統或資料遭輕微竄改
– 核心業務運作遭影響或系統效率降低，於可容忍中斷
時間內回復正常運作

•符合下列任一情形者，屬1級事件
– 非核心業務資料遭洩漏
– 非核心業務系統或資料遭竄改
– 非核心業務運作遭影響或短暫停頓

•資安事件於發生後發生後發生後發生後1小時內須通報小時內須通報小時內須通報小時內須通報，1、、、、2級事件級事件級事件級事件
需於需於需於需於72小時內處小時內處小時內處小時內處理理理理完成完成完成完成並結案(包括通報與應變)
， 3、、、、4級事件需於級事件需於級事件需於級事件需於36小時內完成小時內完成小時內完成小時內完成。
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台

�https://info.cert.tanet.edu.tw/

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

當有通報資安事件時當有通報資安事件時當有通報資安事件時當有通報資安事件時，，，，
按一下事件單編號即可按一下事件單編號即可按一下事件單編號即可按一下事件單編號即可
進行通報程序進行通報程序進行通報程序進行通報程序
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

更改資安聯絡人資訊及更改資安聯絡人資訊及更改資安聯絡人資訊及更改資安聯絡人資訊及
變更通行碼變更通行碼變更通行碼變更通行碼
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

自行通報資安事件自行通報資安事件自行通報資安事件自行通報資安事件，，，，例例例例
如資安預警事件經確認如資安預警事件經確認如資安預警事件經確認如資安預警事件經確認
為正式資安事件為正式資安事件為正式資安事件為正式資安事件，，，，須由須由須由須由
此進行通報此進行通報此進行通報此進行通報
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

資安事件相關紀錄檔資安事件相關紀錄檔資安事件相關紀錄檔資安事件相關紀錄檔
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

資安預警事件處理資安預警事件處理資安預警事件處理資安預警事件處理
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練

確認是否有確認是否有確認是否有確認是否有「「「「未處理未處理未處理未處理」」」」
之工單之工單之工單之工單

按工單編號進行預警事按工單編號進行預警事按工單編號進行預警事按工單編號進行預警事
件處理件處理件處理件處理
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教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台教育機構資安通報平台(續續續續)

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練



Q and A

宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練宜蘭區網中心教育訓練



THANKS !THANKS !


