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資安管理法

特定非公務機關資通安全管理
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訂定通報應變機制

接受稽核 提出實施情形 通報資安事件

提出改善報告 提出調查、處
理及改善報告

公務機關資通安全管理
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資安跟我們生活有什麼關係？

你收到一封假的

「銀行簡訊」，

點進去輸入資料，

結果帳戶被盜。

詐騙
你存在雲端的照片

被駭客偷走，甚至

拿去賣。

資料外洩
電腦被病毒鎖住，

壞人要求你付錢

才能解鎖。

勒索



為什麼資安很重要？

資安不只是技術人員的事，而是關係到
我們每個人的學習、教學與生活。
資訊安全做得好，才能確保：

1 確保校務無中斷
維護關鍵系統的穩定運作，避免資安事故造成校務中斷。

2 保護教學資料
確保教學資料的完整性和安全性，讓教學活動不受影響。

3 保護個人隱私
防止學生和教職員的個人資訊外洩，維護自身的隱私權。

4 避免財務損失
降低資安事故造成的財務損失和聲譽受損，保護學校利益。
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1.設好密碼：別用「123456」或生日當密碼，換成複雜一點的，像「IlovePizza2025!」。

2.小心釣魚：收到奇怪的簡訊或email（像是「您的包裹有問題，點此領取」），別亂點，
可能是詐騙。

3.更新軟體：手機或電腦跳出「更新」通知，別偷懶，更新能修補安全漏洞。

4.備份資料：重要照片、文件記得多存一份到隨身碟或雲端，以防萬一。

5.用雙重認證：像Gmail或銀行帳戶可以設「簡訊驗證」，多一層保護。



資訊安全的三大重點

就像你不希望鄰居隨便翻你的日記，資安確保你的資料（例如LINE聊

天、信用卡號）只有你和授權的人能看。

生活例子：你設了手機密碼或指紋鎖，這樣別人拿你手機也看不到

你的資料。

不讓別人偷看（機密性）

想像你寫了一封重要的email，結果被壞人偷偷改成亂七八糟的內容。

資安就是要保證你的資料不會被竄改，保持原樣。

生活例子：你傳照片給朋友，資安確保照片不會被惡意改成別的圖。

不讓別人亂改（完整性）

你想用網路銀行轉帳，結果網站掛了，半天登不進去，這就是可用性出了問題。資安要確保你

的系統或服務隨時能正常用。

生活例子：像LINE或Google突然當機，你就知道有多麻煩，資安就是要避免這種情況。

隨時都能用（可用性）
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機關同仁誤點釣魚郵件，造成通訊錄外洩

機密性 完整性 可用性



系所網站因為DDoS攻擊導致網頁無法顯示

機密性 完整性 可用性



資訊安全-常見案例分享1

案例1：網路釣魚簡訊騙取銀行資料

情境：小明收到一則簡訊：「您的銀行帳戶有異常，請點此連結更新

資料！」他點進去，輸入帳號、密碼，還填了身分證號。結果，這是詐
騙網站，帳戶被盜，存款被轉走。

資安問題：網路釣魚（Phishing）攻擊，騙取個人敏感資料，

違反機密性。

影響： 財務損失、個人資料外洩，甚至可能影響信用。

防範方法：
◆不要隨意點擊簡訊或email中的不明連結。

◆檢查網址是否正確（例如，銀行官方網址通常是
「www.bankname.com.tw」，不會有怪怪的字尾）。
◆開啟銀行帳戶的雙重認證（例如簡訊OTP），增加安全層。

https://youtu.be/WyxOQzoe2Is
https://youtu.be/uq8-kuS7KQU


資訊安全-常見案例分享2

案例2：用生日當Wi-Fi密碼被鄰居破解

情境：小花把家裡Wi-Fi密碼設成她的生日「19950315」，鄰居猜到密

碼，連上她的Wi-Fi，不只偷用網路，還入侵她連網的智能家電，偷看攝
影機畫面。

資安問題：弱密碼與未加密的Wi-Fi，導致未授權存取，違反機密性

與完整性。

影響：隱私曝光、網路被濫用，甚至可能被用來進行其他攻擊。

防範方法：
◆ Wi-Fi密碼設成複雜組合（例「MyCat2025!WiFi」）。

◆使用WPA3或至少WPA2加密協定。

◆定期檢查連線設備，關閉不必要的遠端存取功能。

https://tech.udn.com/tech/story/123154/8180811


資訊安全-常見案例分享3

案例3：手機沒更新被勒索軟體鎖住

情境：阿偉的手機好幾個月沒更新系統，某天點了一個來路不明的免

費遊戲APP，結果手機被勒索軟體鎖住，螢幕顯示「付1000美元解鎖」。
導致他無法使用手機，照片和文件也打不開。

資安問題：惡意軟體（Malware）與未修補的系統漏洞，

影響可用性與完整性。

影響： 資料損失、設備無法使用，支付贖金疑慮或重置手機。

防範方法：
◆ 定期更新手機作業系統和APP，修補安全漏洞。

◆只從官方商店（如Google Play、App Store）下載應用程式。
◆重要資料定期備份到雲端或外接硬碟。

https://tw.news.yahoo.com/%E5%A5%B3%E6%98%9F%E6%89%8B%E6%A9%9F%E9%81%AD%E9%A7%AD%E5%AE%A2%E5%8B%92%E7%B4%A2-%E6%93%94%E5%BF%83-%E5%80%8B%E8%B3%87%E5%A4%96%E6%B5%81-%E7%B5%A6%E9%8C%A2%E5%BE%8C%E5%8F%88%E5%A8%81%E8%84%85%E7%A7%92%E5%B4%A9%E6%BD%B0-072800748.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAABilZDIhdpkybGarsZ-xj3n094MtEBtYTqsYxx-qEMfqusIlAvZz4rb442UDouprCMqd_Ua6h4t5nODjwUu2gvTIenjxfkZ_mi8Zd1McArDsed8-_NsqhA8L6qp247rEw8QW7uX_blURtRskj21PBIKOS14G2qqbTitc1FFxtjVn


資訊安全-常見案例分享4

情境：小芳在咖啡廳用公共Wi-Fi查詢銀行餘額，沒注意網站沒加密

（網址是「http://」而非「https://」）。
駭客在同一個Wi-Fi網路攔截她的帳號密碼，後來盜用她的帳戶。

資安問題：未加密的通訊與不安全的公共Wi-Fi，違反機密性。

影響： 帳戶被盜、個人資料外洩。

防範方法：
◆使用公共Wi-Fi時，開啟VPN（虛擬私人網路）加密連線。
◆確認網站使用「https://」並有鎖頭圖示。
◆定期檢查連線設備，關閉不必要的遠端存取功能。

案例4：咖啡廳用公共Wi-Fi被竊聽

https://youtu.be/rQuG62AXXVU


資訊安全-常見案例分享5

案例5：社群媒體帳號被盜用發詐騙訊息

情境：小強的Instagram帳號用簡單密碼「password123」，被駭客破解。

駭客用他的帳號向朋友發訊息：「我急需用錢，幫我轉5000元！」結果
朋友被騙，損失金錢。

資安問題：弱密碼與缺乏雙重認證，導致未授權存取，違反機密性。

影響： 個人帳號被盜、朋友受騙、聲譽受損。

防範方法：
◆使用強密碼（結合大小寫、數字、符號，例如

「Sunny2025!Ig」）。
◆開啟雙重認證（2FA），例如收到簡訊驗證碼或使用認證APP。
◆定期檢查帳號是否有異常登入紀錄。

https://youtu.be/tQXKusXreiU
https://www.cib.npa.gov.tw/ch/app/news/view?module=news&id=1887&serno=7c9be9cb-9957-433a-8b44-e4c29577e6c6


資通安全事件
通報及應變辦法



資安事件分為4個等級

機密性(C)

非核心業務/系統

ỉ ◖ ◖

1 2 1 2 1 2

完整性(I)

ỉ ᾡ ᾡ

可用性(A)

<ᴵḳỏ >ᴵḳỏ

核心業務/系統
(未涉及CI)

核心業務/系統
(涉及CI)

一般公務機密、
敏感資訊

國家機密

2 3 2 3 2 3

3 4 3 4 3 4

3 4 3 4

4 4 4 4

個人
資料



資通安全事件通報流程

非資安
事件

END

知悉後
1小時內

1、2級事件：72小時
3、4級事件：36小時

1、2級事件：1個月
3、4級事件：1個月、另以密件公文送交改善報告

3、4級事件：
※召開事件應變會議
※定時回報控制成效

3、4級事件：
※另以電話或適當方式通知

接獲通知或自行發現異常

判定事件等級

確認為資安事件

通報資安事件

應變處置

調查處理及改善追蹤



資訊安全-日常危機嚴謹看待

提升防範意識 增加風險概念

案例顯示資安問題無處不在，像是釣魚簡訊、弱密碼、公共Wi-Fi或惡
意軟體，都可能讓你的資料、錢財或隱私暴露在風險中。

簡單的防範習慣（強密碼、更新系統、謹慎點擊）就能大大降低風險。

就像出門會鎖門，數位世界也要隨手「鎖好」你的資料！



有資安疑慮或異常時怎麼辦？
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病歷
醫療
基因
性生活
健康檢查
犯罪前科

◕

得以直接或間接方式識
別該個人之資料
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例如：婚姻史
家庭成員的細節
學校紀錄
學習過程
受僱情形

姓名
出生年月日
身分證號碼
護照號碼
特徵
指紋
婚姻

家庭
教育
職業
聯絡方式
財務情況
社會活動
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近年個資外洩事

件頻傳，教育單

位尤須重視

個資外洩頻傳
學生、家長、同仁的

資料安全是責任

一旦外洩可能涉及法

律責任與名譽損失

校譽受損

個資法有明文規範

民事責任

刑事責任

法律責任
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EMAIL
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學務系

統

教務系

統

諮商系

統

人事系

統

出納系

統

會計系

統
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https://www.privacyaffairs.com/dark-web-price-index-2023/
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保持個人資料正確性

₇

做好個人資料確實的保管、刪除與
銷毀工作

ӟ

告知當事人蒐集資料的特定目的、
安全處理與使用方式及範圍

ᵒּר ҅ҙ

別因為擔心會違反個資法，卻導致
過度的避免或迴避相關必要資料的
蒐集與利用。

ẘᴥ
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1.蒐集

5.

זַּ.3

2. ת

4. ḕ

採取適當保護措施，避免
個資被竊取、竄改或毀損

◎應於蒐集之特定目的內使用

◎特定目的外之使用應另外取
得書面同意

◎依法進行告知義務

◎取得書面同意

採取適當保護措施，
避免個資被竊取、竄
改或毀損

◎特定目的消失
◎期限屆滿
◎當事人要求

紙本處理方式
例:個資影印本如何保護?

學生資料轉移
保存越久風險越高

銷毀紀錄要留存
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合法、特定、明確之目的

目的拘束原則：

特定目的限制：

取得當事人同意的重要性與範圍

告知義務：

書面同意： ， ，

最低必要原則與保存期限

最小化原則： ，

保存期限： ，
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個資外洩案件頻傳，立法院會於2023/ 5/ 16日三讀通過「個人資料保護法修正案」，針對
非公務機關（即企業）未善盡安全維護義務洩漏個資，將罰鍰提高到新台幣2萬元
以上、200萬元以下，屆期未改正將按次處罰；對情節重大者，上修罰鍰為15萬元
以上、1,500萬元以下。

▲立院三讀通過個資法修法，企業外洩個資可直接開罰要求改善，最重可罰1,500萬元



釣魚簡訊(Smishing)

常見釣魚簡訊類型

假冒機構
假冒銀行、電信、政府單位：要求點擊連結更新

資料。

獎品誘惑
獎品、優惠誘惑：點擊領取獎品，實則竊取個資

。

虛假通知
包裹、罰單通知：假冒物流或政府單位，引導至

惡意網站。

立法院7月11日三讀通過「因應國際情勢強化

經濟社會及民生國安韌性特別條例」，匡列新

台幣5450億元，並明定每人普發現金1萬元，



釣魚簡訊(Smishing)

From:自由時報
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https://topic.udn.com/event/newmedia_hacker_taiwan
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首次

首次違反，

立即裁罰並

限期改正

裁罰金額

裁罰金額由

2~20萬提高

至2~200萬

逾期未改正

逾期未改正，

提高裁罰為

15~1500萬

情節重大

情節重大案

件，首次即

裁罰15~1500

萬
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https://topic.udn.com/event/newmedia_hacker_taiwan

Ẉ ᶼ ḟ ᶸ ҅Ҭ
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2018.8 ᴶ וּ ӯ ᾠ ᷂ 52

2019.3 ḭԝᵄ ᴨ ₲

2019.3 ῭Ὰ ԄӜẽ і ᴶ

2020.11 ╤ ḭ ᾳן

2021 ḣ ῄῴӿ Ἡ Ӻן ᾢ

2022 7Ḳᴁ ᵬ ḭṝ Ὑ ớ ḍ εAPTζ

https://topic.udn.com/event/newmedia_hacker_taiwan

Ẉ ᶼ ḟ ᶸ ҅Ҭ
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某國立大學個資千筆個資外洩

EMAIL寄發機敏個資：
向校內220位學生寄出講座通知信，當中竟夾帶104至108學年度全數新生共計8495筆
個人資料。校方則召開校務會議，說明事件始末，並提出加強教育訓練、成立個資保
護及處理小組等補救方案

影響範圍：
學生姓名、身分證字號、電子郵件、行動電話等項目

應變措施：
個資事故通報、承辦老師發送EMAIL請學生將信件刪除、課堂中再次請學生將信件刪
除、加強教育訓練、增加人員資安意識、落實個資保護措施。



Ḭԃӛ7 Ѧ‏ ᾉ ‏26 ╒

ừ←ὒ :

ḭῗ 1Ἅ ›￼ ◖╓ԄӜѮ ιἄו
Ỵ Ẫι ᴨ ›￼ Ḹ ι Ҩ
Ḹ ιἄ︡וԄԎҤ6ἍӔּז Xԇᴻ￼ ѧ› ᾤ
εԊ7Ἅ ԄӜζ

Ẽ :

ԄӜ￼7›ι ῶ19›Ӕּז Xԇᴻ

ⱱ› ᾤ εԊ26›ζ

https://udn.com/news/story/6885/7866995
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https://www.cyberresilience.com/threatintel/apt-group-kimsuky-targets-university-researchers/

Å 除夕起：學生無法進入學校官網，學貸申請、繳費單列印等作

業全面受阻

Å 校內繳費機同步癱瘓，張貼「故障」公告

Å 官網身分驗證主機異常，懷疑遭外部攻擊

Å 受影響範圍：

Å 學貸申請、對保

Å 線上繳費

Å 轉學申請

Å 選課、查詢成績

學生反應：必須改為親自到校辦理，抱怨「很不方便」、「延誤時間」

https://udn.com/news/story/6928/8530540


ᴨ ᶸ ҅Ҭᶬו

ᴩ ҆ҭᶭזι ⸗ ᾳ ḅ ᶢ
CrazyHunter ԄӜιֿפ הּ ᶈῨ ᵩ

2025 ẉ ᶽ҆ҭχ
ε2025 ẉ 2 ῴζχ CrazyHunterן ᾢ ι600 ᴶҨі
ι פֿ֫ ᾰҭ ḸṂז Ά῾ᾟҥ ιӇ

Ӣ

ᶢק ᾨ ε2025 ẉ 3 ῴζχᵃ CrazyHunterԄӜι ῾ וּ
ᾳᶹ ιӇᶺ

ỷ ε⁬ ѧ ι2025 ẉ 4Ќ5 ῴζχ ӆתּ NightSpire Ӝι
Ά Ὸ ᴩ ι ệ 800 GB ᾳ

https://www.twreporter.org/a/hospitals-sensitive-data-breach



ѧ ￼ ḭCrazyHunter Ҟẉε2025ζ2ῴ ι ᴶ ѧỌ
ớᾢ ᾢ Ӿ ḧ ι ⁄Ọ ҧ ӯ ι
ᶽ ᶢק ᾨ ᴣԎҤҲ ḭј Ḹז ן⁮ ι῭ ᴨ҃ᶽ

פỨֿפֿ Қ ᴣἐ ι ѳԇṵ іι ᴶ Ḥ
⸗ ᾳ ᶹ Ῡ￼ וּ

⃰ ᶽ ≈ ᶈᾺẉ ￼ ιᵄ CrazyHunter￼ ḭ ᾑ ҃
￼ ιҤṇỌᶊ ‬ ֽή ᶽ￼ ι ᶈ ᶾ ḧ◖

╓ι ῶ ᶺ ת ￼ADѮ ￼ Ḡ⁄Ọ ֹᾢ ι
ḭ ṯӔּז￼ ἄᴍ Ẫ ⅜ ιἄו

ᴶר ᵙ▀↨ ￼600ᶺᴶ ι Ḋᶽ ᾫṵḅ
crazyhunter.exe￼ Ỵ Ẫι ὶ ֹ￼ᶽ ⁮ Ḹіז

https://www.twreporter.org/a/hospitals-sensitive-data-breach

ᴨ ᶸ ҅Ҭᶬו
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Å 醫院日前遭遇駭客入侵，現在更被發現駭客在

暗網公開販售，聲稱握有馬偕醫院1660萬筆

病患個資，包含姓名、手機號碼、病歷紀錄等

資料，開價大約328萬元台幣

受影響範圍：

Å 病歷資料

Å 個人資料

https://www.ransomlook.io/screenshots/crazyhunter%20team/Taiwan%20-%20Mackay%20Hospital.png
https://www.youtube.com/watch?v=Cg1D5omm-6E


ᶸ ᴜᵻ-’Ӕ֪Ҕײַ

OpenAI ⸗΅εSam 
Altmanζ ῄᶗ

זּ ChatGPT Ọ ￼ ј
ᴩ│ễі￼ Ӡ ι│ ῶ

ἄ

ἈChatGPT ịⱣ ψOpenAI σ ←Ễ

https://stock.ltn.com.tw/article/md7db9wjrrum
Open AI ⸗΅εSam Altmanζ



ΪChatGPT11 ḷ ᶸ∫GoogleԄּזӾḤᾛ

https://tw.news.yahoo.com/%E9%A9%9A-chatgpt-
11%E8%90%AC%E7%AD%86%E7%A7%81%E5%AF%86%E5%B0%8D%E8%A9%B1%E5%A4%96%E6%B5%8
1google%E5%85%A8%E7%9C%8B%E5%85%89-
%E5%AE%98%E6%96%B9%E6%80%A5%E6%BB%85%E7%81%AB-071000436.html

ᶈӔּזGoogleᾆ ιỴᶹ 500 ChatGPTӔּז
AI￼ ḳι Ӕּז ḕ Ṫԏ ӿ ῭

ἧֹ 11 ᴞ￼ ιẬ ᶹּף AI Ḡ Ӡ
￼ ẙ ├

҆ҭῪӿ ιChatGPT ԇᴻOpenAIṰ 114ẉ7ῴ31ῄ
֫ҕ ᾆ Ậᾜ ו

Ҏ ᶾ ḳ╧ᴣ Ґ῏ ︢
ᵟ Ᾱ ᾢ ￼ ỳιּה ᵍץ פֿ │ễ
Ḹ



ChatGPT Ḧ ₆ ᾁ ᾔε Ԁ ᶸ

https://mrmad.com.tw/how-avoid-chatgpt-personal-information-privacy

҃ώ״ChatGPT ῎ẙ Ӡ Қ ᾳιOpenAIѼᶈ 2023 ẉ 11 ῴ 14 ῄ῭Ὰ҃ ᾤ
ι῎ ᾂ ᾠ ᵤҎ ιᴡḅӍ זּ

ᾛ← 1. ⱴ ᶽ⁴ẩσ ⅝ Ḹ ιӵῗ ᵘ ῐẚᵘ ‘ ι Ԅ

ᾛ← 2. ҙצ Ḕַײ σ ԁAI Ὑ ᾠ זּ ớ⁪ᵙ ᾳ ᵻ

ᾛ← 3. ҙצ ᶽ σ ת ι ԅ ṏ ₭▐

ᾛ← 4. Ӯⱴ ᶽ ᾂᵰAI⁴ᶙσ ῗјỳChatGPT ᶾ זּ AI₩ᶚιѼᴵҨ ṯ ὁ ώӗ

ᾛ← 5. Ộ ԃ Ԁѕ ᾈỖ σ ῗјἔ ChatGPT ו ι ṏ ᶾ ף Ԅ ᾧ



ḄӌḟԄӓⱴChatGPTψӟ Ӑַײ Ḳ

https://dailyview.tw/popular/detail/29817

1. Ԁ ԃ ҙ ỡᾈỖ χץὐ Ұ Ḳẛ Ӱẞ ᾳ ι Ҏ ј
Ԅ AI ѧ

2.ї AI ӏ Ỗ σChatGPT │ώӗỌת⌂ ιѼ ת│ ￼Қ ừỵ ֹừ ι
∂ Қ י

3. Ộ Ể₤ ⁸ ԃσἍῶ Ԅ ḳ ῶᴵ ἆ ιזּ Ӿộ ḅ‛ ⅎ ԇ ιἅ
ῗᵋ ὶᴩό ᴏӔ ᶾ ו ιѼјҦ ᾳḢԅ ј ḕᴨ

4. ҏ χAIј ᵀ │ễ ἆ ι Ҏ Ґּיԏ ⁪￼Қ ת

5.ḦῙ ӓⱴ σ ӑ Ẃ AI Ọ҆ιּה ҫ AIӮ֧ ḧι ᴵ ῗ ӯї Ὰộ
￼

6.Ṇị AIַײ σChatGPTῶ ӡᶊ ιּז Ẃ ḧ￼ ֧Ԏ ј⃰ ￼ Ӕ
זּ ӠὙ תּ ẙι ḳ ℓ‬ ιј ḢԅⱢ ԅᾠ



Ԝ ẩ’ӔσӫԜּרᵃApp
混淆名稱與標誌

「ChatGTP」僅將字母「P」與
「T」互換位置，使名稱與正版
極為相似。同時，圖示設計也
模仿官方應用，使消費者難以
辨別真偽。

不明開發者背景

ChatGTP 應用由開發者「
ChatAI Tech」推出，但其背景
資料模糊，且無其他應用程式開
發紀錄，缺乏可靠性。

誘導付費模式

ChatGTP 提供極少量免費試用
問題後，即要求用戶支付費用
或訂閱服務，最高收費達新台
幣3340元，遠高於OpenAI官方
ChatGPT Plus每月660元的收
費。



Ӑַײ ụ ḟԄ ?͂ ײַטּ ?

ESP32ῗ ₲ᾯᵀ҃ ⱳ BLEᵙ

Wi-Fi ￼Ẉ MCUῢⱭ
ᴵ ┌ Ӑ ᴿ ⱶ ιῗἔזּ ṗḲ
ק јᴵἆ ￼⁄Ọ₩

ΰ ί χᾉ ᵸ₩ ιּזἐ App 
ỵ χӔּז ᴏ ιӠ ṗḲḠԅ

ίֺיἐχ ὶ Ԁ ₩ APIιἔ ṯ￼ תי
ᵝ σᾯᵀ ẙ PM2.5 ỵ ᵸι ὴ

ἊẪ
ḑừ



Ѧ ᵜεὨ ἷҦ? ESP32

ѧ Ӑ￼ ῢⱭỉίֺᵸ ESP32 ῶ Ὕҧι ῢ
ⱭᵼԎ Ӊ ⁪ε 2 Ӻζ ԅר ᶺᶽ Ṵ ￼ⱶ
ἍӔּז

ESP32 ῗ ӈ і╤￼ѧ ԇᴻ Ἅ ι⁞ 2023 ẉ
ԇᴻ ṯ￼ ῎ ᵓι Ҟ ῢⱭṰ ᵩ ײ ι
Ѽṏῗ ׁῶ ײ ᴵ Ṱ Ӕּז ￼ῢⱭ

https://kuma-academy.org/article/100

℅ יּ╓◖ ⱳם Ḡԇᴻ Tarlogic
Security ￼ Қ Ἅ ι

114/3/6 ᶈ Ị ￼ RootedCONḠ
ԅ іԇ ќ

ᶨ ᵁḠԅ Қ זּ ԇᴻ ￼Ḡԅ ⁄ṪԏUSB ⱳ Ẫ
εBluetoothUSBζι јᵃ ᶚ￼ ⱳ Ḡԅ ι

Ỵᶹ ESP32ԏῶ29 Ἡ῾ԇṵ￼ Ὕҧι
ҎὝҧ Ѯ ίֺᵸҟ ᵘҧεHCIζ

Η Ὕҧӹ ḭ ᾛӐε / RAM ḕζ MACᶊᶍ₱ ε
ԝӼζ LMP/LLCP Ԅ├ץ ᾢ ιּה ₔԄ Ỵ Ẫι ίֺἐ

ΰ ἆ
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個人層級與組織層級行動清單

1

離開座位時鎖定電腦（Windows+L ）

養成習慣，無論離開多久，都要鎖
定電腦，防止他人未經授權存取系
統或查看敏感資料。

2

定期更換強密碼

每6個月更換一次密碼，使用至少12位元的複
雜密碼（含大小寫字母、數字、符號），避免
使用生日等個人資訊。

3

謹慎使用電子郵件

避免在電子郵件中傳送未加密的個資，必要時使用
加密附件並另外傳送密碼。



角色與責任：自我習慣養成

加密敏感檔案與隨身碟

使用加密軟體保護含有學生個資的檔案，
特別是需要攜出校園的資料，確保即使設
備遺失也不會外洩資料。

妥善處理紙本文件

含個資的紙本文件使用後立即歸檔上鎖，不
再需要時使用碎紙機銷毀，切勿直接丟入垃
圾桶。

6

定期參與個資保護培訓

主動參與學校或教育部舉辦的個資保護相關培訓，持
續更新個資保護知識與技能。



ҮσỠ ₤ Ӈ ᾴ ᾔӟ Ḟײַ ҙ

教師的責任

課業資料保護：
妥善保管學生成績、作業及評量資料，避免未經授權的存取

學生隱私維護： 尊重並保護學生的個人隱私，不隨意公開或分享學生個資

行政人員的責任

文件處理： 確保個資文件的安全處理、儲存與銷毀

保密義務： 嚴守工作中接觸到的教職員生個資，遵守保密規範

學生的責任

網路行為： 在網路上保護自己與他人的個人資料，避免過度分享

自我保護： 提升個資保護意識，了解個資外洩的風險與防範方法



ḷ אל



密碼強度差異影響巨大，簡單密碼的安全性極為脆弱

8 位純數字密碼：單張 RTX 5090：3 小時

8 位全小寫字母密碼：單張 RTX 5090：8 個月

8 位混合大小寫＋數字密碼：12 張 RTX 5090：需時約 62 年

https://www.techbang.com/posts/123120-rtx-5090-password-cracking-speed

https://www.techbang.com/posts/123120-rtx-5090-password-cracking-speed
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網站不要亂上

連結不要亂點

信件不要亂開

簡訊不要亂點

密碼不要簡單

密碼不要相同

密碼不要寫在紙上

不要亂裝軟體

不要亂插隨身碟

不要隨便連WIFI
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