


個資保護暨資訊安全淺談

資安事件可能造成的影響

個人

系統

學校

公司

國家
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身分遭盜用、遭到勒索、重要資
料遺失、金錢上損失等問題。

系統無法正常運作、資料庫毀損、
服務無法正常運行等等。

校方、學生或教職員機敏資料外
洩、校譽受損等。

國家機密、例如外交計畫、軍事
設施、兵力佈署圖、戶政資料等

業務停擺、或商業機密被竊(萬一這家公司關鍵的基礎設
施、或是護國神山、或者是AI供應鏈、國家隱形冠軍隊)

資安即
國安

個人資料保護法

資通安全管理法



法規法令3

行政院院會於2024 / 7/ 4號通過「資通安全管理法修正草案」，根據草案，資安署得

稽核所有納管的公務機關或特定非公務機關，當發生重大資安事件時，若規避、
妨礙或拒絕調查，可開罰10萬以上、100萬元以下罰鍰。

個資外洩案件頻傳，立法院會於2023/ 5/ 16日三讀通過「個人資料保護法修正案」，針對
非公務機關（即企業）未善盡安全維護義務洩漏個資，將罰鍰提高到新台幣2萬元
以上、200萬元以下，屆期未改正將按次處罰；對情節重大者，上修罰鍰為15萬元
以上、1,500萬元以下。

附註：特定非公務機關，其中後者依據『資通安全管理法』
第三條定義共分為三類，包括關鍵基礎設施提供者(如台電)、
公營事業(如台糖)，以及政府捐助的財團法人(如工研院)。

▲資安法修正草案納管機關若遭遇重大資安事故須配合調查，若不配合最高可罰百萬

▲立院三讀通過個資法修法，企業外洩個資可直接開罰要求改善，最重可罰1,500萬元



最常見的網路攻擊有哪些？

網路釣魚連結(竊取帳密)

阻斷服務攻擊
(DDOS)

SQL Injection(資料庫竊取或修
改)

零時差惡意探索

DNS 通道
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資料來源：Cisco (https://reurl.cc/VjYQd5)

網際
網路 中間人攻擊(截取機敏資料)

https://www.youtube.com/watch?v=8DqE21SBHl0&t=49s
https://www.youtube.com/watch?v=8DqE21SBHl0&t=49s
https://www.youtube.com/watch?v=bJMMP3NgqJs
https://www.youtube.com/shorts/GwsJ9e-T2ec
https://www.youtube.com/watch?v=rz_jZQWZs6I
https://www.youtube.com/watch?v=vqtH_-axJdU
https://reurl.cc/VjYQd5
https://www.youtube.com/watch?v=LC-g00daGRY


社交工程

缺乏警覺心、人有好奇心…

騙取個人資料、

騙取系統帳號密碼
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藉由人際關係的互動來進行犯罪的行為，利用人性的弱點進行詐騙，
(資安最脆弱的一環)屬於非全面技術性的資訊安全攻擊方式。

社交攻擊

https://www.youtube.com/watch?v=VqrKmDT6Z2o


社交工程-手法6



常見社交工程攻擊方式

惡意電子郵件

圖片夾帶惡意

程式

社群或社交網

站散布連結
電話詐騙
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假裝學生重設密碼
假裝好友急需轉帳

恭喜您中獎
領取端午節紅包



AI 社交工程攻擊(真假難辨)

• 透過AI技術生成聲音或影像，偽冒其當事人，以達到索取資料或金錢之目的。
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• AI聲音(盜取您的聲音)

• AI影像(盜取您的肖像)

https://www.youtube.com/watch?v=zaB0-VnaRRk
https://www.youtube.com/watch?v=oI_WaB_5654


防禦惡意郵件(提高警覺-收到EMAIL停看聽)9

請勿隨意開啟電子郵件內不明連結

請勿下載可疑的電子郵件附檔

請勿於網站論壇提供電子郵件地址

安裝郵件過濾/攔截軟體



不要任意開啟附加檔案(提高警覺-收到EMAIL停看聽)10

根據刑事警察局科技犯罪防制中心的說
明，該惡意郵件夾帶一釣魚網站連結，
並要使用者下載一個ZIP壓縮檔
conference-2020.docx.zip，而網站檔
案其實夾藏惡意程式（ZIP檔解壓縮後為

conference-
2020.docx.exe)，如點擊

下載開啟該檔案，電腦恐遭安裝木馬程
式。

https://www.ithome.com.tw/news/137789


您的密碼安全嗎?11

資料來源：https://nordpass.com/most-common-passwords-list/

懶人密碼

員工編號

車牌

生日

身分證

密碼不秘密?

https://nordpass.com/most-common-passwords-list/
https://cyberdefender.hk/password-strength-tool/


習慣自動登入記憶密碼?12

資料來源：
https://www.storm.mg/lifestyle/434683?page=2

一、不要讓任何人有機會偷用你電腦

二、開啟兩步驟認證(確認是本人)

三、使用密碼管理軟體(幫您產生複雜的密碼)

四、當個原始人

五、清除瀏覽器記憶的密碼

https://www.storm.mg/lifestyle/434683?page=2


什麼是魚叉式網路釣魚 (SPEAR PHISHING )？13

資料來源：https://blog.trendmicro.com.tw/?p=15888

魚叉式網路釣魚是專門針對
特定對象的網路釣魚（Phishing），
其對象通常是某個機構，其最終目標是
取得機密資訊。(高針對性，例如公司高層、
財務部門等)

其技巧則包括：
假冒他人名義、使用迷人的誘餌、
避開安全機制 (如電子郵件過濾及防毒) 等等
誘騙目標對象開啟郵件中的附件檔案或
點選郵件中的連結

https://blog.trendmicro.com.tw/?p=15888
https://www.youtube.com/watch?v=ijL0MNe2doE


案例分享 -網路釣魚14

資料來源：https://www.twcert.org.tw/tw/cp-104-3634-245b1-1.html

疫情過後肺炎這個關鍵字就深植在
大家心中...

黑客就是藉由時事或生活周遭事物
來引誘你上當!!!

該案例信件標題為「世界衛生組織 COVID-19 疫情報告」
（WHO COVID-19 SITUATION REPORT），用以取信被害人
在這封魚叉釣魚郵件中夾帶的惡意 Excel 檔，名稱為
「covid_usa_nyt_8702.xls」，屬於Excel 4.0 格式；打開後會看
到一個安全提問訊息；如果用戶同意的話，就會自網路上下載一
個巨集程式，同時執行內含的 RAT 遠端遙控工具

https://www.twcert.org.tw/tw/cp-104-3634-245b1-1.html


15 案例分享

hxxp://www.cathay-bk.com

hxxp://www.cathaydc.com

hxxp://www.cathaydf.com

國泰世華銀行
https://www.cathaybk.com.tw/cathaybk/



案例分享-QR碼也會掉入黑洞16

資料來源：https://reurl.cc/8W6m74QR code 條碼產生器 : http://qr.calm9.com/tw/
存款恐遭竊！亂掃QR Code「密碼被看光」

掃實聯制QR碼竟跳出
「冰冰姐泡湯」
氣炸怒轟店員

https://www.setn.com/News.aspx?NewsID=944921
http://qr.calm9.com/tw/
https://news.tvbs.com.tw/life/1695831


何謂勒索病毒?(先植入木馬，下載惡意程式、檔案加
密、利用網路共用在內部傳播)
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資料來源：https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html

勒索病毒是一種惡意程式，
專門將本機與網路儲存上
的重要檔案加密
之後要求支付贖金才能解開檔案。

駭客開發這類惡意程式的目的是為了
經由數位勒索來牟利。

https://www.youtube.com/watch?v=IeyAq5auoy0
https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html


發現不明的對外連線。

檔案出現奇怪的檔名，例如.crypt、.locky、.AAA、.XXX等。

出現支付贖金的說明檔案，多為.txt或.html文字檔。

電腦防毒軟體持續偵測到病毒，不斷跳出提醒視窗。

18 中勒索病毒的前兆是什麼？

資料來源：https://www.sysage.com.tw/news/technology/211

https://www.sysage.com.tw/news/technology/211


切斷網路連線，以免勒索病毒對網路磁碟機、
共用資料夾內的檔案進行加密。

立即強制關機，避免勒索病毒持續加密檔案。

聯絡專業資訊人員，詳細說明中毒情況，並耐心等候處理。

19

感染勒索病毒後處理方式

資料來源：https://www.sysage.com.tw/news/technology/211

https://www.sysage.com.tw/news/technology/211


勒索病毒的防範

1.不輕易點擊 Email 內的超連結，建議直接在瀏覽器中輸入你所要去的網站網址。

2.不開啟Email的附件，除非你知道寄件者並且確定附件內容。

3.不要瀏覽名聲不佳的網站，特別是情色影片網站或是盜版電影網站，很可能只要瀏
覽這些網站就會受到電腦病毒感染。

4.不軟體任意下載，確保是在官方網站下載，安全度較高。

5.定期備份你的檔案或資料在另外一個獨立裝置（如行動硬碟），或者使用雲端硬碟
來備份，萬一出事，還可以找回重要資料。

6.電腦防毒務必安裝，且不要輕易關閉。
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資料來源：https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9

https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9


案例分享-已加密勒索病毒檔21

資料來源：https://ofeyhong.pixnet.net/blog/post/226059662



案例分享-勒索病毒22

資料來源：https://reurl.cc/ReX3AG

2019年勒索病毒襲衛
福部波及18間醫院。

以擴散型態大量感染，包含病
歷資料、員工名冊帳冊、醫療
數位影像；如果不付贖金，資
料會被全數銷毀，重建要花幾
10億台幣、影響病患權益。

解密警長

https://reurl.cc/ReX3AG
https://www.nomoreransom.org/crypto-sheriff.php?lang=zht_Hant


案例分享23

資料來源：https://udn.com/news/story/6885/5888400

https://udn.com/news/story/6885/5888400


資料來源：https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html

案例分享-NAS (大量儲存空間)24

NAS文件突然灰飛煙滅
威聯通緊急提醒：斷開外網抵禦勒索軟體

QNAP威聯通出來面對-
Qlocker勒索病毒自救會
https://www.facebook.com/groups/771468783554131/

https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html
https://www.facebook.com/groups/771468783554131/


資料來源：https://www.twcert.org.tw/tw/cp-104-5249-3f048-1.html

案例分享-手機病毒25

https://www.twcert.org.tw/tw/cp-104-5249-3f048-1.html


資料來源：https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html

案例分享-手機病毒26

https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html


案例分享-手機病毒27

資料來源：https://www.kocpc.com.tw/archives/422099
iPhone中毒訊息是真的嗎？
手機被駭客入侵該怎麼辦？

NoReboot 病毒偽裝 iPhone 關機，
以劫持用戶的麥克風與鏡頭

https://www.kocpc.com.tw/archives/422099
https://mrmad.com.tw/iphone-poisoning-message
https://nordvpn.com/zh-tw/blog/shouji-bei-hai-ma/
https://www.youtube.com/watch?v=g_8JVUVLxTk&t=2s


案例分享28

資料來源：https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html

https://www.twcert.org.tw/tw/cp-104-5359-9c0ac-1.html


物聯網 - IOT

• 物聯網 (IoT) 是指連接著各種裝置的集體網路和幫助裝置與雲端和裝置之間互相通

訊的技術。現今世界上有數十億個裝置與網路連結。這代表每天各種裝置如牙刷、

吸塵器、汽車和各種機器可以使用感測器收集資料並能智慧化地回應使用者的需求。
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資料來源：https://aws.amazon.com/tw/what-is/iot/



物聯網 – IOT –常見應用

• 智慧家電 :空氣清淨機、冷氣等

• 隨身裝置 :平板、手機等

• 家用網路設備 :無線分享器、NAS等

30

圖片來源：https://nordvpn.com/zh-tw/blog/wulianwang/



物聯網- 安全性威脅31

預設密碼

物聯網裝置常使用預設或簡單的密碼，容易遭駭客入侵。

軟體漏洞
物聯網裝置缺乏及時更新，使其容易遭到利用。

私隱洩露
駭客可能竊取物聯網裝置的私人資訊或監控使用者。

網路攻擊
受感染的物聯網裝置可能遭利用發動分散式阻斷服務攻擊。



你家監視器安全嗎？32 國外網站《Insecam》
（網址：http://www.insecam.org/）

該網站多年前曾被媒體揭露，但許多民眾及機構仍對
監視器密碼設置不設防，目前該網站仍持續運作，包
括民眾室內吃飯、睡覺畫面都直接被直播。另據業者
表示，這些監視器大多是使用中國「Hi3516」海思半
導體的晶片。
資安專家也說，目前刑法規定，駭客入侵系統後，公
布其他人未公開活動畫面有刑事責任，若以此營利，
還涉營利妨害祕密，最重可判刑5年，但這網站架在
國外，執法或求償有難度，民眾只能自保或避免使用
中國製晶片監視器。

http://www.insecam.org/
http://www.insecam.org/


科技來自於人性(資安最脆弱的一環)

最大的資安

漏洞，是人

的疏忽

最好的防駭

工具，是人

的警覺

33

今天來這裡→目的就是要強化大家的使用網路的警覺心



何謂個人資料34

特種個人資料

12.醫療 13.基因 14.性生活 15.健康檢查 16.犯罪前科

17.聯絡方式 18.財務情況 19.社會活動
20.其他可以直接或間接識別

該個人的資料

1.姓名 2.出生年月日 3.身分證統一編號 4.護照號碼 5.特徵 6.指紋

7.婚姻 8.家庭 9.教育 10.職業 11.病歷

資料來源：全國法規資料庫

https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021


個人資料無處不在35

EMAIL、帳戶資料
帳單地址

宅配地址、信用卡資
料、使用者註冊資料、
周年慶抽獎卷

病歷資料、健檢報告、
診斷書

學籍資料、人事資料、
註冊報名資料、畢業
校友聯絡資料

身分證、結婚登記、
報稅資料、駕照申請
換發

保單資料、帳戶資料、
貸款徵信資料、會員
資料



個人資料保護的重點

保持個人資料正確性
告知當事人蒐集資料的

特定目的、安全處理與

使用方式及範圍 做好個人資料確實的保

管、刪除與銷毀工作

36

別因為擔心會違反個資法，卻導致過度的避免或迴避相關必要資料的蒐集與利用。



個資管理生命週期

蒐集 處理 利用 儲存 銷毀

37

◎依法進行告
知義務

◎取得書面同
意

採取適當保
護措施，避
免個資被竊
取、竄改或

毀損

◎應於蒐集之特
定目的內使用
◎特定目的外之
使用應另外取
得書面同意

採取適當保
護措施，避
免個資被竊
取、竄改或

毀損

◎特定目的消失
◎期限屆滿
◎當事人要求



進行個人資料盤點

設置組織負責規劃

個資保護相關事宜

進行資訊安全與個

資教育訓練

38 如何降低個資之風險?

建立正確良好的觀念與認知

確實且明瞭自己的個資運用

執行現有的規範增加防護效果



降低個資外洩風險

含有個資的機敏

文件勿隨意擺放。

傳送含有個資之電

子文件應加密處理。

網路表單需進行

權限控管。

認知宣導及教育訓練。

39



個資敏感系統

學務系統

教務系統

諮商系統 人事系統

出納系統

會計系統

40



個資外洩案例分享2024.8.14 (只要提供個資，就必須
經過用戶同意)

41

資料來源：https://reurl.cc/93OVdd

Q1:Kakao Pay從2018年4月起，每天向支付寶提供一次
使用者個資，累計達542億筆，包括Kakao帳號、手機號
碼、電子郵件、訂單交易內容、帳戶餘額與加值紀錄等。

Q2:支付寶是全球規模最大的第三方支付平台一， Kakao

Pay透過委託合作，就能在與支付寶簽約的TEMU、
Google、Apple等46國8100萬家商店提供支付服務，擴
大全球市場影響力。

Q3:Kakao Pay強調，提供支付寶的用戶資料都經過加密
處理，無法作為其他用途使用。
**但金融監督院認為，加密處理的個資也能被輕易復原，
安全性不足，只要提供個資，就必須經過用戶同意。**。

https://reurl.cc/93OVdd


個資案例分享

某國立女中疑似個資外洩

網路調查表單：疑似個資洩漏約613筆

影響範圍：新生基本資料(包含班級、姓名、性別、身分證字號、生日、地址、電話、

個人及家庭概況等資料。)

應變措施：資安通報、移除表單及連結、檢討表單發布程序、加強教育訓練、增加人員

資安意識、落實個資保護措施。

42

資料來源：https://reurl.cc/7e4qQk

https://reurl.cc/7e4qQk


使用雲端服務蒐集個資注意事項

依據教育部110年9月8日函告各級學校使用資通系統或服

務蒐集及使用個人資料之注意事項中，鑒於學校使用雲端

資通服務(如Google表單等)蒐集個人資料時，可能因設定

不當而增加個資外洩及資安風險。
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使用雲端服務蒐集個資注意事項44

• 依據 教育部 函

• 發文日期：中華民國110年9月8日

• 發文字號：臺教資(四)字第1100122001號

• 學校為行政目的使用資通系統或雲端資通服務(如Google表單、Microsoft Forms等

問卷調查服務)蒐集個人資料時應注意事項，其中有三項尤其要特別小心謹慎處理：

• 1.資料蒐集最小化

• 僅蒐集適當、相關且限於處理目的所必要之個人資料，處理及利用時，不得逾越特定目
的之必要範圍，並應與蒐集之目的具有正當合理之關聯。

• 2.存取控制

• 應注意檔案存取權限設定，應採最小權限原則，僅允許使用者依目的，指派任務所需之
最小授權存取。

• 3.避免個資外洩
使用雲端資通服務者，應詳閱設定內容，不宜使用者共同編輯個人資料檔案清冊，並應

注意避免設定允許顯示其他使用者作答內容（如Google表單不應勾選「顯
示摘要圖表和其他作答內容」），避免使用者能瀏覽其他使用者資料，造

成個人資料外洩。公佈前應確實做好相關設定檢查，並實際操作測試，確認無誤後再行
發布。



GOOGLE表單錯誤範例45

影片： Google表單蒐集個人資料使用原則

1. 假如Google
表單右上角的齒
輪(設定)選項
「顯示摘要圖表
和其他作答內容」
被勾選了。

https://sites.google.com/email.nchu.edu.tw/g-form?pli=1


GOOGLE表單錯誤範例146

影片： Google表單蒐集個人資料使用原則

2.當「顯示摘要圖
表和其他作答內容」
勾選起來後讓其他
人填寫表單並送出
後會有「查看先前
的回應」可以點選。

https://sites.google.com/email.nchu.edu.tw/g-form?pli=1


GOOGLE表單錯誤範例247

影片： Google表單蒐集個人資料使用原則

3.點選「查看先前
的回應」可以看到
所有人填寫的回覆。

https://sites.google.com/email.nchu.edu.tw/g-form?pli=1


案例分享

某國立大學個資外洩

EMAIL：個資洩漏約450筆

影響範圍：姓名、身分證字號、學號、科系及報名類別等資料。

應變措施：個資事故通報、承辦老師發送EMAIL請學生將信件刪除、課堂中再次請學生

將信件刪除、加強教育訓練、增加人員資安意識、落實個資保護措施。
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案例分享49

資料來源：https://udn.com/news/story/7321/5898667
https://reurl.cc/8W6A3X

台南地檢調查，蔡男是補教業最大
個資販售商，柴男曾任學校網路管
理員，熟稔機關及學校網頁設計架
構，擅長撰寫程式攻擊網頁漏洞，
自機關及學校竊取學生資料；張男
國小起自研駭客程式，曾於大學時
期駭入他人網站遭起訴，擅長破壞
網頁防火系統侵入後台。

https://udn.com/news/story/7321/5898667
https://reurl.cc/8W6A3X


案例分享50

資料來源：https://www.ithome.com.tw/news/147931
https://reurl.cc/g0ebQ4

https://www.ithome.com.tw/news/147931
https://reurl.cc/g0ebQ4


案例分享

資料來源：https://news.tvbs.com.tw/life/1577012

51

https://www.youtube.com/watch?v=aSViU_WpqHk
https://news.tvbs.com.tw/life/1577012


案例分享52

資料來源：https://technews.tw/2021/12/07/line-pay-github/

https://technews.tw/2021/12/07/line-pay-github/


案例分享

資料來源：https://www.ettoday.net/news/20200116/1626999.htm?from=pctaglist

高雄市府又挨罵了！
280名學生個資外洩…
家長怒轟教育局：還怪我破解檔案

53

https://www.ettoday.net/news/20200116/1626999.htm?from=pctaglist


案例分享-實際演練
54



案例分享

資料來源：https://www.ettoday.net/news/20200627/1747439.htm?from=pctaglist

MOMO購物網成「高風險賣場」
192人受害，半年被詐走2824萬

55

https://www.ettoday.net/news/20200627/1747439.htm?from=pctaglist


案例分享

資料來源：https://www.ettoday.net/news/20211108/2119077.htm?from=pctaglist

秀泰影城遭駭取個資90人挨詐
他接「客服電話」8小時被騙114萬

網路訂票系統疑似遭到駭客入侵
盜取個資

電話詐騙>會員系統設定錯誤>
誤訂20張電影票，將從綁定的信用卡扣款

請協助設定取消扣款>網銀、ATM操作…

56

https://www.ettoday.net/news/20211108/2119077.htm?from=pctaglist


十要!57
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十不要!58

網站不要亂上

連結不要亂點

信件不要亂開

簡訊不要亂點

密碼不要簡單

密碼不要相同

密碼不要寫在紙上

不要亂裝軟體

不要亂插隨身碟

不要隨便連WIFI


