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區網中心人力區網中心人力區網中心人力區網中心人力
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區網中心網路架構區網中心網路架構區網中心網路架構區網中心網路架構
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連線單位及現況說明連線單位及現況說明連線單位及現況說明連線單位及現況說明

■對教育部骨幹頻寬為1.25Gbps1.25Gbps1.25Gbps1.25Gbps、宜蘭縣網連接區網中
心為2Gbps2Gbps2Gbps2Gbps(中華及速博各1Gbps光纖)。

■佛光大學(200Mbps200Mbps200Mbps200Mbps)及蘭陽技術學院(400Mbps400Mbps400Mbps400Mbps)目前暫
時介接於宜蘭大學Cisco 6506上，其餘單位(專科及高
中職共共共共12121212校校校校)暫時介接於宜蘭縣網，預計年底前轉接至
區網中心。
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網路應用及服務網路應用及服務網路應用及服務網路應用及服務--Proxy代理伺服器代理伺服器代理伺服器代理伺服器
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網路應用及服務網路應用及服務網路應用及服務網路應用及服務--VoIP
■提供宜蘭區網各連線單位網路語音交換平台提供宜蘭區網各連線單位網路語音交換平台提供宜蘭區網各連線單位網路語音交換平台提供宜蘭區網各連線單位網路語音交換平台，讓各連

線單位間自行建置符合SIP標準之網路電話系統或視訊
應用等可以互通。

■各國中小學校之網路電話系統由縣網中心統籌規劃。

■大專院校須自行建立SIP Proxy主機，並與區網中心完
成互連測試(年底前將建置一部SIP供高中職使用)。

■宜蘭大學VoIP：942xxxxx942xxxxx942xxxxx942xxxxx、宜蘭區網VoIP：992xxxxx992xxxxx992xxxxx992xxxxx

•佛光大學
�99200000~99209999

•慧燈中學
�99250000~99252999
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網路應用及服務網路應用及服務網路應用及服務網路應用及服務--IPv6
■配合教育部啟動區網核心之IPv6路由功能，並開啟

IPv4/IPv6雙模營運。

■協助區網各連線單位啟動IPv6運轉，測試各連線單位
節點IPv6連線能力。

■協助教育部電算中心IPv6推廣執行，讓TANet儘速導入
IPv6營運，也讓使用者們能夠享用IPv6帶來的眾多優
點和便利。

■IPv6 Prefix分配
• 宜蘭區網 2001:288:A000::/36 (2001:288:A000--AFFF)

• 宜蘭區網連線單位 2001:288:A000::/39 (2001:288:A000--A1FF)

• 宜蘭區網 2001:288:A000::/48

• 國立宜蘭大學 2001:288:A001::/48

• 佛光大學 2001:288:A002::/48

• 蘭陽技術學院 2001:288:A002::/48

• 宜蘭縣網連線單位 2001:288:A200::/39 (2001:288:A200--A3FF)

• 宜蘭縣網 2001:288:A200::/48
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■宜蘭區網首頁(www.ilrc.edu.tw)支援IPv6網路環境。
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網路應用及服務網路應用及服務網路應用及服務網路應用及服務--IPv6(續續續續)

來 源 IP 會 隨 著 使 用
IPv4 或 IPv6而改變
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■頭城國小(宜蘭教網中心連線單位)首頁
(www.tces.ilc.edu.tw)由區網中心輔導、協助建置，
支援IPv6網路環境。
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網路應用及服務網路應用及服務網路應用及服務網路應用及服務--IPv6(續續續續)
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網路管理重點工作網路管理重點工作網路管理重點工作網路管理重點工作--資安管理資安管理資安管理資安管理

■違規事件(侵權、SPAM、中毒、…等)處理

�限制違規限制違規限制違規限制違規IPIPIPIP網路網路網路網路使用，並通知所屬連線單位網管人
員處理。

�問題解決後請使用者與網管人員連絡，並通知區網
中心處理狀況後解除IP限制。

�侵權問題影響層面較廣，請各單位加強宣導尊重智
慧財產權。

�本年度共有18181818件件件件違規事件，其中1111件疑似侵權件疑似侵權件疑似侵權件疑似侵權、、、、1111件件件件
病毒攻擊病毒攻擊病毒攻擊病毒攻擊、、、、16161616件件件件SPAMSPAMSPAMSPAM。

■網站應用程式弱點監測平台
�針對SQL Injection及XSS加以掃描。
�連線單位可自行排定網站檢測時程。



宜蘭區網中心宜蘭區網中心宜蘭區網中心宜蘭區網中心98年執行成效報告年執行成效報告年執行成效報告年執行成效報告

■針對Foxy(Gnutella)、eDonkey、BitTorrent、…等P2P
流量加以阻絕。

阻絕前阻絕前阻絕前阻絕前((((單位單位單位單位Mbps)Mbps)Mbps)Mbps)

阻絕後阻絕後阻絕後阻絕後((((單位單位單位單位Kbps)Kbps)Kbps)Kbps)
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網路管理重點工作網路管理重點工作網路管理重點工作網路管理重點工作--P2P流量管制流量管制流量管制流量管制
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網路管理重點工作網路管理重點工作網路管理重點工作網路管理重點工作--不當資訊過濾不當資訊過濾不當資訊過濾不當資訊過濾

■針對高中職連線單位

�阻絕色情、賭博、暴力恐怖、毒品及藥物濫用等資訊。

�各連線單位可自行增加過濾政策。
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■ Smokeping連線監控與警示
�監測連線單位網路連線，利用SmokepingSmokepingSmokepingSmokeping對重要設備
進行監測，一定時間內以ping判斷設備與伺服器回應
是否正常。
�連線單位加入時將連線單位之出口路由器或重點
設備加入Smokeping監測。
�設備斷線時主動通知主動通知主動通知主動通知連線單位(本年度共有3333次次次次)。

創新服務創新服務創新服務創新服務--網路偵測網路偵測網路偵測網路偵測
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創新服務創新服務創新服務創新服務--RFID
■結合RFID及悠遊卡，導入門禁管制系統，嚴格管制出

入人員之權限。
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創新服務創新服務創新服務創新服務--資安管理資安管理資安管理資安管理

■協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統協助導入資訊安全管理系統ISMSISMSISMSISMSISMSISMSISMSISMS

�宜蘭大學(ISMS種子學校)於今年元月份開始導入
ISMS，並於11/511/511/511/5及及及及11/611/611/611/6二天進行第三方驗證稽核二天進行第三方驗證稽核二天進行第三方驗證稽核二天進行第三方驗證稽核，預
計年底前可獲得證書。

�目前有一位一位一位一位同仁具有ISO 27001 LA證照(教育機構資
安驗證中心稽核觀察員)。為了加強稽核能量，11月中
旬將自費薦送二位二位二位二位同仁接受ISO 27001 LA訓練課程，
12月中旬薦送另外二位二位二位二位同仁接受教育部ISO 27001 LA
訓練課程。屆時中心將有五位五位五位五位同仁具有ISO 27001 LA
證照，可以組成堅強的輔導及稽核團隊。

�下年度起輔導連線單位導入下年度起輔導連線單位導入下年度起輔導連線單位導入下年度起輔導連線單位導入ISMSISMSISMSISMS。
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創新服務創新服務創新服務創新服務--協助數位機會中心之推動協助數位機會中心之推動協助數位機會中心之推動協助數位機會中心之推動

■配合推廣數位機會中心，縮減城鄉數位落差

�結合宜蘭縣政府以及配合教育部電算中心之創造偏
鄉數位機會中心計畫，協助數位機會中心之推動，縮
減城鄉數位落差。

�宜蘭境內目前設有九個九個九個九個數位機會中心，由宜蘭大學
輔導團隊負責輔導。

�宜蘭數位機會中心網址：http://doc.ilrc.edu.tw。
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■為加強對連線單位的服務，區網中心針對各校網管人
員開設一連串教育訓練課程，包括主機架設管理、網
路設備管理、資安、VoIP、IPv6等相關內容。

■目前已開辦的訓練課程如下：

■年底前預定開辦的訓練課程如下：

VoIP實務操作、mail server管理、…等。
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教育訓練教育訓練教育訓練教育訓練

日期 課程名稱 訓練時數

4/29 個人資料保護及資安法令宣導 2

6/8 Google Application介紹 2

6/8 IPv6概念和使用 4

6/9 VoIP服務技術探討 4

6/9 自由軟體ODF的導入 2

6/9 以UPP建構自由軟體及行動校園環境 2



宜蘭區網中心宜蘭區網中心宜蘭區網中心宜蘭區網中心98年執行成效報告年執行成效報告年執行成效報告年執行成效報告 18

年度大事紀年度大事紀年度大事紀年度大事紀
日期 大事紀

97.10.08 97.10.08 97.10.08 97.10.08 TANetTANetTANetTANet管理委員會第管理委員會第管理委員會第管理委員會第53535353次會議通過設立宜蘭區域網路中心次會議通過設立宜蘭區域網路中心次會議通過設立宜蘭區域網路中心次會議通過設立宜蘭區域網路中心

98.01.08 教育部電算中心召開區網中心線路改接事宜

98.02.0798.02.0798.02.0798.02.07 宜蘭區網光纖線路由台北區網改接至教育部電算中心宜蘭區網光纖線路由台北區網改接至教育部電算中心宜蘭區網光纖線路由台北區網改接至教育部電算中心宜蘭區網光纖線路由台北區網改接至教育部電算中心

98.02.1398.02.1398.02.1398.02.13 宜蘭教網光纖線路由台北區網改接至宜蘭區網宜蘭教網光纖線路由台北區網改接至宜蘭區網宜蘭教網光纖線路由台北區網改接至宜蘭區網宜蘭教網光纖線路由台北區網改接至宜蘭區網

98.03.3198.03.3198.03.3198.03.31 召開宜蘭區網第一次管理委員會召開宜蘭區網第一次管理委員會召開宜蘭區網第一次管理委員會召開宜蘭區網第一次管理委員會

98.04.29 「個人資料保護及資安法令宣導」教育訓練

98.06.08 「Google Application介紹」教育訓練

98.06.08 「IPv6概念和使用」教育訓練

98.06.09 「VoIP服務技術探討」教育訓練

98.06.09 「自由軟體ODF的導入」教育訓練

98.06.09 「以UPP建構自由軟體及行動校園環境」教育訓練

98.06.2098.06.2098.06.2098.06.20 區網中心區網中心區網中心區網中心P2PP2PP2PP2P流量管制系統建置完成流量管制系統建置完成流量管制系統建置完成流量管制系統建置完成

98.07.2598.07.2598.07.2598.07.25 高中職連線單位不當資訊過濾防制系統建置完成高中職連線單位不當資訊過濾防制系統建置完成高中職連線單位不當資訊過濾防制系統建置完成高中職連線單位不當資訊過濾防制系統建置完成

98.08.2898.08.2898.08.2898.08.28 區網中心區網中心區網中心區網中心Core SwitchCore SwitchCore SwitchCore Switch由由由由Cisco 3750Cisco 3750Cisco 3750Cisco 3750更換為更換為更換為更換為Cisco6509 Cisco6509 Cisco6509 Cisco6509 

98.08.31 協助教育部辦理「建置中小學優質化均等數位教育環境計畫第7次工作會議」

98.09.1598.09.1598.09.1598.09.15 宜蘭區網宜蘭區網宜蘭區網宜蘭區網IPv6IPv6IPv6IPv6網路環境網路環境網路環境網路環境ReadyReadyReadyReady

98.09.1898.09.1898.09.1898.09.18 宜蘭教網宜蘭教網宜蘭教網宜蘭教網IPv6IPv6IPv6IPv6網路環境網路環境網路環境網路環境ReadyReadyReadyReady

98.09.2198.09.2198.09.2198.09.21 網站應用程式弱點監測平台建置完成網站應用程式弱點監測平台建置完成網站應用程式弱點監測平台建置完成網站應用程式弱點監測平台建置完成

98.09.24 宜蘭區網及宜蘭教網對外路由協定由static改為ISIS
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經費運用經費運用經費運用經費運用

■年度管理運作計畫

�教育部補助經費125125125125萬元萬元萬元萬元。

�本校配合經費30303030萬元萬元萬元萬元(建置區網中心WWW及VoIP SIP
交換主機)。

■建構資通安全基本防護系統計畫(擴大內需) 
�教育部補助經費390390390390萬元萬元萬元萬元。
�建置高中職連線單位不當資訊過濾防制系統。
�建置網站應用程式弱點監測平台。
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綜合建議綜合建議綜合建議綜合建議
■中心之現況(包括優勢、困境)

�目前運作良好，皆能達到 鈞部及下游連線單位的
要求。不過因本中心今年度才剛成立，相關的人力、
軟硬體設施仍嫌不足，有賴 鈞部提供更多的資源，
以營造更佳的網路環境及服務品質。

■給上游連線單位的建議
�區網中心骨幹設備(如 core switch)均由 鈞部集
中採購及維護，建議統一開發乙套管理程式(如違規
IP機制)供各區網中心使用，以避免重複開發，造成
資源的浪費。
�資安業務日益繁重，且是政府極力推動的重點工
作，建議能在年度經費中增加一名專職人員負責資
安的工作。
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綜合建議綜合建議綜合建議綜合建議(續續續續)
■明年度工作重點

�繼續維持日常營運及服務。

�協助下游連線單位建置建置建置建置IPv6IPv6IPv6IPv6網路環境網路環境網路環境網路環境。
�推動VoIPVoIPVoIPVoIP服務服務服務服務，促進各連線單位資源交流。
�輔導各連線單位導入導入導入導入ISMSISMSISMSISMS。
�開設各項教育訓練課程教育訓練課程教育訓練課程教育訓練課程，強化各連線單位網管人員
的技能。

�配合教育部botnetbotnetbotnetbotnet平台建置計畫平台建置計畫平台建置計畫平台建置計畫。



THANKS !THANKS !


