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在開始之前……

� 臺灣學術網路今年起將推廣IPv6/IPv4
雙協定環境至末端環境

� 伴隨學術網路NGN的升級，中小學網
路、縣市網、區網紛紛提供雙協定環境



IPv6介紹

� 為何IPv6很重要 = 為何IP(v4)很重要

� IPv6(全配) = IPv4(簡配)+IPv4選配套件

◦ 有真實IP可以保持點對點的連通

◦ 位址多(最簡單的理由)

◦ 移動性(MIPv6/NEMOv6)

◦ 支援Multicast(所有路由器均需支援)

◦ 安全(不需考慮private IP管理與認證)



IPv6介紹

� 根據Geoff Huston的報告,IANA(世界IP
發放管理單位)將在2012沒有一般性的
IPv4可以繼續發放
.http://www.potaroo.net/tools/ipv4/



� IPv4由32bits組成

� IPv6由128Bits組成

� IPv6讓連線變得更簡單更透明

� IPv6/IPv4會彼此共存，不需再找理由丟
棄任一協定

IPv6介紹



IPv4-NAT是必要的邪惡?

� NAT很簡單

� NAT很容易使用

� 但NAT也讓許多網路服務佈建成本增加

◦ VoIP (需要relay server)

◦ 網路會議(需要relay server)

◦ 遠距視訊課輔(需要relay server)

◦ 網路安全管控(需要追蹤private IP)

◦ 雲端服務(session 數量的限制)



IPv6發展現況

� 工程領域熱門

◦ IETF.APAN..等”實際網路運作會議”大量討
論IPv6

◦ IPv6已脫離學術研究

� 商業推動緩慢

◦ 使用者不了解IPv6

◦ 決策者不了解IPv6

◦ “教育與策略必須再檢討”



日本NTT-光IPv4/IPv6網路



泰國 CAT電信推出 IPv4/IPv6服務



中國-CERNET2使用IPv6



法國-Orange電信佈署IPv6

� 法國電訊集團旗下企業電訊服務機構（簡稱Orange）以
IPv6提供M2M服務(ex:感測網路)，並進行3G IPv6服務
測試。



學術網路IPv6推動工作

� 區網需要提供雙協定網路服務

� 縣市網及中小學需要提供雙協定接取環
境

� 未來教育部新網站與系統必須要支援
IPv6

� VoIP放棄架設relay伺服器，改用IPv6



區網需要提供雙協定網路服務

� 臺灣學術網路(TANet)區域網路中心98
年度重點任務



� 縣市網環境建置準則

◦◦ Core RouterCore Router需支援IPv4/IPv6雙協定，並能
達到各縣市網流量水準。

◦ 網路設備需支援IPv6協定。

◦ 單位網站首頁與DNS伺服器需具IPv4/IPv6雙
協定。

◦ 建置VoIP與無線網路環境需同時支援
IPv4/IPv6 雙協定。

◦ 需提供IPv6安全機制安全機制安全機制安全機制安全機制安全機制安全機制安全機制。

縣市網建置準則



� 校園環境建置準則

◦ 縣市網連線學校總數之連線學校總數之連線學校總數之連線學校總數之連線學校總數之連線學校總數之連線學校總數之連線學校總數之50%50%連線學校網路環
境需提供IPv4/IPv6雙協定。

◦ 單位若提供網站與DNS服務需具IPv4/IPv6雙
協定。

◦ 網路設備需支援IPv6協定。

◦ 建置VoIP與無線網路環境需同時支援
IPv4/IPv6雙協定。

◦ 需提供IPv6安全機制安全機制安全機制安全機制安全機制安全機制安全機制安全機制。

中小學建置準則



未來部內新網站與系統必須要支援 IPv6

From this year, all of the new website must support 
IPv4/IPv6 dual-stack  - MOE official document.



該如何開始?

� 如何申請IPv6連線

� 如何升級DNS/WWW基礎服務至雙協
定？

� 如何升級無線網路支援雙協定環境?
� 如何提供VoIP雙協定服務?
� 如何驗證連線與基礎服務？



如何申請IPv6連線

� TANet IPv6位址分配原則位址分配原則位址分配原則位址分配原則

◦ http://domain.edu.tw/dns/v6.htm

� 大專院校目前分配情形大專院校目前分配情形大專院校目前分配情形大專院校目前分配情形

◦ http://domain.edu.tw/dns/colleges.htm

� 每校均有每校均有每校均有每校均有/48可供運用可供運用可供運用可供運用

◦ 可以切出2^16的IPv6網段(每個網段有2^64
個IP可供運用)

� 確定各校位址後與連線區網協調設定確定各校位址後與連線區網協調設定確定各校位址後與連線區網協調設定確定各校位址後與連線區網協調設定

� RFC4057- IPv6 Enterprise Network 
Scenarios



如何升級DNS/WWW基礎服務至雙協定？

� 從核心路由器到機房伺服器群，相關
L3設備需要加以設定。

路由器需開啟或
是升級韌體支援
IPv6(問題很小)

防火牆需要起動IPv6支援
(部分小廠商不支援IPv6/
部分需要更新至最新版韌
體IPv6功能才能正常運作)

大多數作業系統與伺服器
程式均已支援



DNS

� 大多數人使用的Bind9早已支援IPv6.
� 你可以用ipv4的DNS來提供AAAA(IPv6
查詢)

� 你也可以直接啟動IPv4/IPv6支援.
示範教材/投影片/錄影教學
http://www.rd.ipv6.org.tw/?p=745



WWW

� 不管是IIS或是Apache均支援IPv6
� 包含virtual Host等功能也可正常運作

示範教材/投影片/錄影教學
http://www.rd.ipv6.org.tw/?p=716



如何升級無線網路支援雙協定環境?

� 無線網路其實是一個L2介面(理論上應
該直接可以使用)

� 無線網路出口閘道器連接到雙協定網路
即可.

某A牌無線網路
AP

實體或是
Tunnel連線無線網路管控

閘道器

連接到雙協定
網路(IPv4/IPv6)

國網無線網路漫
遊帳號交換伺服
器(IPv4)



計畫簡介

� 針對『中小學校內環境校內環境校內環境校內環境啟動雙協定』進行示範。

� 『該如何啟動雙協定環境，啟動後是否會遭遇問
題？』

� 『 WinXP其實無法支援 native IPv6 DNS查詢！』

� 『 WinXP其實無法支援DHCPv6！』

� 『是否能有實際驗證實際驗證實際驗證實際驗證後的中小學建置參考？ 』

� 『 VoIPv6/VoIPv4互打互通沒問題嗎？ 』



計畫目的

� 提供校內雙協定環境示範
◦ 使用者電腦主機(位址配發方式)雙協定環境

◦ 校園伺服器(WWW/DNS/DHCPv6..etc)雙協定環境

◦ Wireless 雙協定環境

◦ 測試攻擊發生時現有網路環境設備之反應

◦ VoIPv6/VoIPv4互打互通

� 提供實際環境使用之文件參考
◦ 實際環境所需要的協助文件

◦ 如何驗證服務正常運行



具體實施方式

� 選定五縣市示範學校與諮詢團隊進行校
內環境導入示範
◦ 桃園縣網/幸福國小/銘傳大學

◦ 台南市網/東光國小/成功大學

◦ 南投縣網/中興國中/暨南大學

◦ 宜蘭縣網/頭城國小/宜蘭大學

◦ 台北縣網/江翠國中/宜蘭大學

� VoIPv4/VoIPv6互通示範
◦ 宜蘭區網-陳懷恩老師(宜蘭大學測試平台示範)
◦ 暨南大學-吳坤熹老師(五縣市示範學校示範)



示範縣市網與國中小

宜蘭縣網
宜蘭頭城國小

台北縣網
江翠國中

桃園縣網
幸福國小

台南市網
東光國小

南投縣網
中興國中



建構中小學環境需要思考

� 確認IPv6網段資訊(每間學校擁有超乎想像
的IPv6位址大小)
◦ http://domain.edu.tw/dns/colleges.htm

◦ 區網 /36 縣市網/39    中小學/48

� 確認你希望的IPv6位址取得方式
◦ RA (Router主動發送)

� 無法同時設定DNS.

◦ DHCPv6(需要DHCPv6伺服器)
� ＷinXP並不支援(解決方式請參考將來釋出之參考資訊)



建構中小學環境需要思考cont.

� 確認學校的WWW Server
◦ 是否升級到雙協定主機

◦ 假設無法升級是否透過IVI等轉換技術讓IPv6使
用者可以以IPv6連到這台IPv4網頁主機

� 確認學校的DNS
◦ 是否直接升級主機

◦ 是否安裝第二台DNS主機，並設定為雙協定主機



建構中小學環境需要思考cont.

� 確認學校的無線網路環境
◦ 單純FAT AP 且無管控 (理論上連接到雙協定
環境，現有AP是Layer-2，所以可以直接提供
雙協定)�不要買Layer-3的FAT AP

◦ 學校的Wireless Access Gateway是否完整導通
Layer-2

IPv4/IPv6雙協定
校園環境

IPv4/IPv6雙協定
校園環境



建構中小學環境需要思考cont.

� 思考是否提供IPv6基礎安全
◦ 縣市網是否要提供基本防護方式

� 確認如何提供VoIPv4/VoIPv6互通
◦ 現有的話機如何與IPv6話機互通

◦ 測試方式

� NATPT轉換

� SIP伺服器提供轉換



工作步驟

� 中小學取得IPv6連線(目前各縣市網直接
提供個實驗學校IPv6接取線路)

� 依據實驗學校需求(IPv6位址取得方式、
校內配置)，諮詢團隊進行實驗室環境模
擬。確認運作正常後協助示範學校進行
環境升級。

� 雙協定無線網路環境導入(以宜蘭測試漫
遊主機驗證)

� 校園WWW/DNS服務雙協定

� 雙協定話機導入/ IPv6 only/IPv4 only話
機互通示範



計畫成果

� 各縣市網完成至示範學校之連線

� 各輔導團隊進行實驗室環境測試

� 完成初步安全攻擊測試

� 相關諮詢參考文件製作完成
◦ Linux/FreeBSD版本文件

◦ Cisco訓練文件

� VoIP雙協定話機測試



頭城國小架構



如何驗證連線與基礎服務？

�� 網路環境網路環境網路環境網路環境網路環境網路環境網路環境網路環境支援雙協定測試

�� 網站網站網站網站網站網站網站網站支援雙協定測試

�� DNSDNS支援雙協定服務測試

• 相關驗證方式可以參考www.rd.ipv6.org.tw

� 相關的測試準則:
• IPv4先測試一次(不能忽視，學術網路推動雙協定雙協定雙協定雙協定連線)

• IPv6再測試一次



學術網路移轉測試與建議

� 建構教育部NGN測試網站

◦ IPv6連線驗證

◦ DNSv6服務驗證

◦ WWWv6服務驗證



最簡單的IPv6測試方式

� 我們提供了一個網站程式，可以快速的
提供貴單位自我檢視

� http://6check.rd.ipv6.org.tw/



測試方式-WWW

� WWW
◦ 自動根據RFC建議之網域網域網域網域、、、、www.網域網域網域網域、、、、

IPv6.網域網域網域網域、、、、www.ipv6.網域網域網域網域，進行偵測是否
提供IPv6連接服務

◦ 以 HTTP 協定進行偵測，非以ping (ICMP)
的方式進行避免防火牆誤判。



測試方式-DNS

� 透過DNS查詢是否網段內有IPv6之NS
紀錄。

� 針對IPv6 NS紀錄進行測試

� DNS
◦ (X/Y/Z) 三個數字分別代表

� X：在自己網域內支援IPv6的 DNS server 數量

� Y：所有支援 IPv6 的 DNS server 數量

� Z：所有 DNS server 的數量



測試方式-SMTP

� 透過DNS查詢是否網段內有IPv6之MX
紀錄。

� 針對IPv6 MX紀錄進行測試



1.點選線上測試



2.點選線上測試

� 輸入你的網域:
� Ex:宜蘭區網網站www.ilrc.edu.tw
� 網域輸入 ilrc.edu.tw



3.測試結果



安全測試項目

� IPv6IPv6IPv6IPv6攻擊行為攻擊行為攻擊行為攻擊行為

◦ 自外部IPv6網路中利用異常行為攻擊示範學校

� IPv6 SQL InjectionIPv6 SQL InjectionIPv6 SQL InjectionIPv6 SQL Injection攻擊攻擊攻擊攻擊

◦ 自外部IPv6網路中利用SQL Injection封包攻擊示
範學校

� 網頁下載檔案之應用程式行為測試網頁下載檔案之應用程式行為測試網頁下載檔案之應用程式行為測試網頁下載檔案之應用程式行為測試

◦ 自示範學校利用網頁下載檔案之應用程式行為至外
部IPv6網路中之Web伺服器進行下載

� 了解了解了解了解IPv6IPv6IPv6IPv6攻擊時攻擊時攻擊時攻擊時，，，，現有設備反應現有設備反應現有設備反應現有設備反應
◦ (縣市設備升級完畢再進行一次測試)





參考文件模式

環境及說明

Step by Step的說明

驗證方式與建議



教育資源訓練-訓練教材

� 數位教材

� 影像教材



相關參考文件

�整理放置於www.rd.ipv6.org.tw



�� IPv4IPv4--IPv6 IPv6 語音互通之問題語音互通之問題語音互通之問題語音互通之問題語音互通之問題語音互通之問題語音互通之問題語音互通之問題

�� IPv4IPv4--IPv6IPv6語音互通之解決方案語音互通之解決方案語音互通之解決方案語音互通之解決方案語音互通之解決方案語音互通之解決方案語音互通之解決方案語音互通之解決方案
◦◦ RedirectRedirect
◦◦ RTP ProxyRTP Proxy

�� 解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較

�� 總結總結總結總結總結總結總結總結
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IPv4-IPv6 語音互通語音互通語音互通語音互通



IPv4IPv4--SIP To IPv6SIP To IPv6--SIPSIP

� IPv4與IPv6 標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊標頭格式及通訊協定堆疊不
同。
◦ 現有IPv4網路電話也沒有IPv6通訊協定堆
疊。

�� SIP (Session Initiation Protocol)SIP (Session Initiation Protocol)與與與與與與與與SDP SDP 
(Session Description Protocol)(Session Description Protocol)帶有帶有帶有帶有帶有帶有帶有帶有IPIP位位位位位位位位
址資訊址資訊址資訊址資訊址資訊址資訊址資訊址資訊。
◦ IPv4網路電話處理帶有IPv6位址資訊的SIP
訊息會發生錯誤。
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IPv4IPv4與與與與與與與與IPv6IPv6標頭格式標頭格式標頭格式標頭格式標頭格式標頭格式標頭格式標頭格式
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Dual Stack To IPv4-only

Dual Stack

Phone

IPv4Phone
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IP Address information in SIPIP Address information in SIP
MessageMessage

IP address and Port NumberIP address and Port Number
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IP Address information in SDPIP Address information in SDP
MessageMessage

IP address and Port NumberIP address and Port Number
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IPv4IPv4--IPv6IPv6網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案

� IPv4-IPv6網路語音電話互連互通常見
的解決方案

◦◦ 重新導向重新導向重新導向重新導向重新導向重新導向重新導向重新導向(Redirect)(Redirect)
◦◦ 格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換(Translation)(Translation)

� 重新導向方案:
◦ SIP語音伺服器語音伺服器語音伺服器語音伺服器發出302重新導向訊息給

IPv6語音話機(Dual Stack Phone)，請IPv6語
音話機重新發出IPv4的連線請求。

◦ IPv6話機改用IPv4協定與IPv4話機進行通
訊。
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IPv4IPv4--IPv6IPv6網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案網路語音互通解決方案

� 格式轉換方案：

◦ 由SIP語音伺服器語音伺服器語音伺服器語音伺服器負責將IPv6話機所送出之
SIP、SDP以及RTP (Real-time Transport 
Protocol)等協定的封包轉換為IPv4，反之
亦然。

◦ 通話過程中，IPv6話機與網路語音伺服器
間是以IPv6通訊，而IPv4話機與網路語音
伺服器間則是以IPv4相互通訊。
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IPv4IPv4--IPv6IPv6語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構語音互通示範網路架構
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•IPv6 Phone 與 SIP Server都是雙堆疊(Dual Stack)的機器。
•IPv6 Phone 是發話方而IPv4 Phone是受話方。
•SIP-ALG負責轉換SIP訊息RTP Proxy負責轉換RTP封包。
•假設IPv6 Phone與IPv4 Phone都註冊在此SIP Server。



話機註冊流程話機註冊流程話機註冊流程話機註冊流程話機註冊流程話機註冊流程話機註冊流程話機註冊流程
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•註冊之後SIP Server就擁有網路語音電話的IP位址資訊。



重新導向重新導向重新導向重新導向重新導向重新導向重新導向重新導向(Redirect)(Redirect)方案方案方案方案方案方案方案方案
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格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換格式轉換(Translation)(Translation)方案方案方案方案方案方案方案方案

60



解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較解決方案之比較

解決方案解決方案解決方案解決方案
比較項目比較項目比較項目比較項目

重新導向重新導向重新導向重新導向 格式轉換格式轉換格式轉換格式轉換

IPv6話機修改
需要支援302訊息
需要同時註冊2個IP

不需要修改

SIP 伺服器修改
設定重新導向
修改資料庫

需要支援SIP-ALG

RTP Proxy 不需要 需要

建立連線訊息 較長 較短

RTP延遲 較短 較長



如何提供VoIP雙協定服務?

� 所屬門號資訊

◦ http://voip.tanet.edu.tw/about02.asp

� 關於話機

◦ 中信局目前有兩台雙協定話機(2000元以下)

� 關於伺服器

◦ 可參考縣市網採購建議(國內至少有兩家提供)

◦ http://voip.tanet.edu.tw/adout13-2.asp 



總結總結總結總結總結總結總結總結

� 上述兩個解決方案在技術上都可以支援
IPv4-IPv6網路語音互通。重新導向方
案需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援需要話機相當程度的支援，且伺服器伺服器伺服器伺服器伺服器伺服器伺服器伺服器
要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊要能夠判斷此發話端是可以支援雙堆疊
的話機的話機的話機的話機的話機的話機的話機的話機。格式轉換方案最主要的問題則
是會增加增加增加增加增加增加增加增加RTPRTP的延遲的延遲的延遲的延遲的延遲的延遲的延遲的延遲。

� 一般網路語音業者為了能夠支援各種話
機，大都使用格式轉換方案格式轉換方案格式轉換方案格式轉換方案格式轉換方案格式轉換方案格式轉換方案格式轉換方案。對於RTP
延遲問題，則以多台RTP Proxy方式來
減少RTP處理延遲並增加處理的流量。
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結論

� 學術網路持續扮演使用者與新服務養成

� 學術網路透過新服務雙協定提供的方式
降低未來服務規模擴大所需成本。

� 相關訊息 www.rd.ipv6.org.tw
� 相關技術詢問 support@rd.ipv6.org.tw


