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講師︰歐弘詹顧問
日期︰98年04月29日

一般人員資訊安全教育訓練

瞭解與您相關的電腦個資保護
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• 關於電腦個資保護
• 社交工程介紹
• 常見的詐騙攻擊與惡意程式連結
• 電子郵件個資保護認知
• 電腦操作個資保護認知
• 網路安全個資保護認知
• 安全防護工具
• 資訊安全法令宣導

大綱
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校園資訊安全事件案例

• ○○大學選課系統學生帳號遭盜用…

• ○○大學網頁照片侵權判賠罰金…

• ○○大學專校學生模仿性愛照外流事件…

其實，

這些都是資訊安全認知不足的疏失造成…

特別是個人資料保護…
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個人資料保護實際案例

• 詐騙集團以假網頁、木馬程式側錄等方式蒐集套
取民眾個資…

• 透過Google輸入特定的關鍵字，可以找到「訂單
詳細資料」，包括聯絡人姓名、身分證字號、電
話、地址、電子郵件…

• 學生在校內遺失USB記憶卡，內載有該學生與女
友交歡的短片…

• 將手機交予電話服務商維修，遭技術人員發現內
有淫片，將短片複製與友人分享，終被人上載網
路流傳…
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• 來自外部的威脅
• 人為疏失造成的資料外洩
• 保管不當
• 安全認知不足

使用者對於資訊安全防護認知的不足

可能造成極大的資料外洩代價…

個人資料外洩的原因
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所謂「社交工程」，就是詐騙！

透過電話、電子郵件等方式偽裝身份
誘騙您上勾受騙…

何謂社交工程？
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• 除了電話之外，常見的社交工程攻擊還包括︰
– 電子郵件隱藏電腦病毒
– 網路釣魚
– 偽裝工具程式
– 即時通也是社交工程新途徑

常見的社交工程攻擊手法

校園資訊安全管理制度(ISMS)種子學校輔導計畫校園資訊安全管理制度(ISMS)種子學校輔導計畫

8本簡報內容著作權為NII產業發展協進會所有，
非經正式書面授權同意，不得將全部或部份內容，以任何形式變更、轉載、再製、散佈、出版、展示或傳播。

• 社交工程攻擊步驟
– 首先取得一個攻擊目標的背景資訊
– 向目標騙取資訊
– 再利用這些資訊向其他人欺騙
– 重覆這些步驟致達到最後目標

社交工程攻擊步驟
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• 認識常見社交工程攻擊的可疑徵兆
• 遵守組織安全政策與程序

– 確認對方的身分

• 通報作業

防範社交工程的正確觀念
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教育部惡意電子郵件社交工程演練計畫

• 各機關學校人員每年至少需接受1小時社交工程
防制宣導講習

• 演練時程：

教育部第1次演練：5月

教育部第2次演練：9月
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演練執行方式

• 統計各單位惡意郵件「開啟率」及「點閱率」

• 郵件主題分為政治、公務、健康養生、旅遊等類
型，郵件內容包含連結網址或word附檔

• 偽冒公務、個人或公司行號等名義發送惡意郵件
給演練對象

→當收件人開啟郵件或點閱郵件所附連結或檔案時
即觸發紀錄！
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95年社交工程演練統計結果

• 測試對象

– 6,630政府機關，13,575位資安聯絡人

• 開啟郵件與點擊連結的人數

– 分別為3,239人(23.9%)與1,742人(12.8%)

• 開啟郵件與點擊連結的次數

– 分別為7,767次(9.5%)與2,750次(3.4%)
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常見的惡意程式電子郵件

• 利用「社交工程」伎倆的電子郵件詐騙攻擊

• 常見的惡意程式電子郵件型式

– 利用色情標題誘騙收件人開啟郵件

– 內容看似一般網路轉寄郵件

– 附檔名bat也是惡意程式執行檔

– 惡意程式郵件也會將檔案隱藏在.zip檔

– 附檔名.lnk這是惡意程式網頁連結
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各種惡意程式郵件範例

請問都是甚麼人私人相片太妙ㄌ一定要看謎底

超口愛ATM領錢時要注意破解女王版媽祖喜歡你

新號碼我換信箱了囉極品空姐投資明細

視窗化工具生日照片網路姊妹花
看看你和我誰智商
高

魔獸開圖程式聚會照片美女裸照籃球寶貝

煎餃算命我女兒相片張柏芝昨晚夢到你ㄌ

星語專用視窗化從前的照片
陳冠希和鍾欣桐床
上照

破解女王版

這運動會否太累小時候ㄌ照片
2008年十二生肖

運程
茱麗亞娜視窗第十
三版

yahoo!回復郵件同學會相片春節禮物潘金蓮與西門慶
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常見的惡意程式連結

• 透過即時通訊散播的惡意程式連結

• 釣魚網頁

• 網頁中的惡意程式執行檔連結
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• 利用偽造的網頁作為誘餌，詐騙使用者洩漏如帳
戶密碼等個人機密資料

• 釣魚網頁畫面與官方網站相同，但其實這個網址
並非官方網站
– 以相似的字元來偽裝網址，
例如：以數字的0來替換英文的O

以數字的1來替換英文的l

網路釣魚Phishing
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2007年5月的Google的研究報告指出，
在全球450萬個網頁進行深入分析後，

發現十分之一的網頁都具發佈「自動下載程式」

– 即網際網路上平均有十分之一的網頁含有惡意程式
或疑似惡意程式！

– 這些惡意程式，可以在使用者不知情的情況下自動
安裝木馬程式、間諜軟體和其他病毒程式

– 惡意程式散播方式通常利用情色、聳動、趣味等標
題文字吸引使用者點選，點選後會直接下載安裝惡
意程式，或連結至釣魚網頁誘騙使用者輸入帳號密
碼等個人資料

網頁中的惡意程式
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• 常見的木馬後門執行檔類型

– .exe
– .scr
– .com…

常見的木馬後門執行檔類型
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• 惡意程式陷阱皆是利用使用者好奇心誘騙開啟，
因此千萬不要因為好奇心肆意開啟連結

• 當點選連結後出現「您將前往的網頁可能含有惡
意程式」等類似訊息文字，代表該連結為網站外
部連結，並可能為一惡意程式執行檔，應立即取
消連結的執行

• 留意圖示連結、文字連結等實際的網址URL，實際
連結的網址可能和畫面上顯示的網址不同。可將
滑鼠游標停留在圖示連結、文字連結上，由畫面
左下方顯示的實際連結網址，確認畫面顯示的是
否為偽連結網址

防範網站惡意程式的正確認知
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轉寄郵件需留意的事項

• 轉寄郵件可能外洩個資
– 轉寄郵件洩漏個人資料

– 曝露收件者的郵件信箱

• 轉寄郵件的正確操作認知
– 刪除轉寄郵件標題文字

– 使用密件副本功能保護收件人郵件信箱資料

• 不要製造機會給垃圾郵件業者
– 利用遠端圖片下載辨識是否為使用中信箱

– 號稱轉寄贊助捐款，是垃圾郵件業者收集郵件信箱
的伎倆
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轉寄郵件可能產生的違法情況

• 網路惡作劇謠言
– NOWnews網路追追追

http://examine.nownews.com/

• 以為自己善意轉寄告知，但傳達的是完全錯誤訊息

• 散播錯誤的醫療知識、食品
– 衛生署食品資訊網

http://food.doh.gov.tw/chinese/qa/q_a_1.asp?qrubrcid
x=18#421

– 未經證實轉寄惡行，可能變成毀謗從犯

• 肆意轉發他人版權著作（圖、文、影音），可能違反著作
權法…
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• 郵件中的遠端圖片下載（與ActiveX）
• 郵件中惡意程式附檔與連結

社交工程電子郵件的陷阱

遠端圖片下載

惡意程式附檔

惡意網頁連結
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• 您可能覺得只要不開郵件附件和不點擊連結，就
不會中招…

→但其實有些惡意程式是利用ActiveX功能來執行的
→由於您的電子郵件可能是HTML格式，而HTML可

以撰寫ActiveX，
所以您只要瀏覽電子郵件，就觸發ActiveX執行！

為什麼要求不能「開啟郵件」？
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• 利用IE漏洞，不開啟附檔也會中毒！
– 2004年3月，Beagle.O電腦病毒使用IE漏洞攻
擊，使用者在Outlook / Outlook Express環境下
啟用信件預覽功能，信件中的script就會啟
動，連結到惡意程式網站下載病毒程式

• 啟用預覽視窗等同「開啟郵件」！

預覽郵件等同「開啟郵件」
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25本簡報內容著作權為NII產業發展協進會所有，
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• 所以除了不要點擊連結與隨意開啟附檔外，
您應該曉得的安全防護還包括︰
– 關閉自動下載圖片
– 關閉預覽視窗

• 不要自動回覆讀信回條

• 考慮設定以純文字格式讀取郵件

電子郵件的相關安全防護
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再次提醒您，

不要隨意開啟郵件附檔，

包括像Word、Excel檔案

都可以利用VBA撰寫程式碼，

亦可能為惡意程式檔案！
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Word檔案惡意程式事例

呈報格式.doc
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也提醒您提防惡意程式利用隱藏副檔名
偽裝成其他類型檔案

如果您電腦是設定隱藏
副檔名，那麼您看到的
檔案就會是這樣
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• 何謂Cookies
– Cookies是存在瀏覽器中的小型文字檔，記錄使用
者瀏覽網頁的資訊，例如瀏覽的網站位址、使用者
曾經輸入的資訊等

Cookies說明
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• 以使用Internet Explorer瀏覽器為例
– Internet Explorer中提供了「自動完成」功能，該功
能主要是方便使用者記住曾經在瀏覽器中輸入先前
輸入的網址、表單及密碼等訊息。

電腦上的暫存檔案，
也可能洩露您曾經做過的操作…

清除電腦上所留的登入資料
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• 內部網路安全問題
– 駭客與您的電腦處於同一區域網路，可能利用資源
共享進行攻擊

• 外部網路安全問題
– 駭客進行犯罪，基地台擁有者成了代罪羔羊

駭客入侵無線網路的問題

校園資訊安全管理制度(ISMS)種子學校輔導計畫校園資訊安全管理制度(ISMS)種子學校輔導計畫

32本簡報內容著作權為NII產業發展協進會所有，
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• 設定基地台管理密碼
– 預設值常是admin/1234
– 修改無線基地台的預設登入帳號密碼

• 設定WPA2加密傳輸
• 鎖定網路卡MAC位址

– 所有網路卡都有唯一ID，稱為MAC
– 設定允許連線的MAC位址

無線網路防護
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• 修改無線基地台的預設帳號密碼
• 使用WPA (Wi‐Fi Protected Access)連線加密，
或是MAC (Media Access Control)存取控管
– 多一層防護多一層入侵的障礙

• 啟用日誌 (Log)，定期查看
• 良好的使用習慣

– 沒加密的無線網路環境，避免使用登入帳號密碼的
服務

無線網路安全注意事項
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• 即時通訊軟體
• eDonkey
• eMule
• Foxy
• BitTorrent / BitComet
• Clubbox / GOGOBOX
• Kuro / ezPeer

常見的P2P程式

分享加速式檔案下載
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• 使用者由伺服器下載
檔案，多使用者同時
下載檔案時會因頻寬
分用，下載檔案速度
會變慢

傳統伺服器下載
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• 每一個使用者同
時擔任提供檔案
角色，某一檔案
越多人下載時，
下載檔案速度會
因檔案分段切割
越多，速度越快

P2P網路下載
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– 任意使用各種P2P軟體下載盜版軟體、電影與音樂
等

– 使用不當造成電腦內資料外洩
– P2P網路上散播的惡意程式造成電腦中毒
– 佔用區域網路連外頻寬

使用P2P軟體可能衍生的問題
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– 該軟體在分享資料夾的設定上容易讓使用者誤設為
整台電腦全部分享

– 該軟體亦容易被植入木馬，資料外洩情況最嚴重

關於Foxy
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– 2007年4月，警察機關因員警違規使用P2P分享軟
體，導致內部筆錄外洩

– 在新聞熱潮下，部分以「刑案筆錄」等文字為檔名
的假檔案藉機散播→檔名與實際內容不符的假檔
案在P2P網路上相當常見

Foxy資料外洩事件
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檢查是否有惡意程式對外連線

• 在DOS模式下，輸入利用「netstat ‐a ‐n ‐p tcp」指
令檢查是否有異常連線

• 監控網路連線工具
– CurrPorts

• 監控電腦上各個通訊埠連線情況
• http://azo‐
freeware.blogspot.com/2007/09/currports‐
130.html
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• Remora行動碟終極保鑣
– 直接在隨身碟中執行加密，能加密整個資料夾
– 綠色軟體
– http://www.richskills.com/taiwan/download
– http://reg.softking.com.tw/freeware/index.asp?fid1=2
9&fid2=57&fid3=23037

打造隨身碟加密鑰匙
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• 何謂Live CD
– 透過CD便能開機的作業系統，除了作業系統本身
外，還可另行安裝其它的應用程式，適於緊急救
援、測試等應用

– 這種不需要安裝到硬碟，就可以啟動執行的作業系
統稱為「Live系統」

Live CD
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• Knoppix
– Linux環境

• 安全工具的瑞士刀Auditor Security Collection
– 收集了300多個以上的網路安全工具
– 認識駭客攻擊的入門工具碟
– 工具分類了資料搜集、掃瞄、分析、偽裝、無線網
路、暴力破解、密碼工具等類別

現成的Live CD 
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1. 開啟Word
2. 檔案→另存新檔
3. 工具→安全選項

Office文件加密 (1/2)
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4. 輸入保護 / 防寫密碼

– 保護密碼
• 輸入正確密碼才能開啟

– 防寫密碼
• 輸入正確密碼才能編輯

Office文件加密 (2/2)
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• 拷貝正版光碟…？
• 學校網路非法下載影音…？
• 提供MP3下載…？
• P2P軟體下載音樂…？
• 部格落張貼版權音樂…？
• 複製他人著作…？
• 網頁用他人拍的照片…？

你有以下這些行為嗎？
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個人資料保護

• 2008年國中基測傳出補教業者外洩考生資料，造
成數十萬筆考生資料外洩！

• 法務部著手修法，未來如發生資料外洩，最高要
賠償2000萬！

• 對於學生與教職員工的個人資料都要負保密義
務！

您，真的沒有外洩個資？
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搜尋網路上的公開個資

在入口網站上使用某些
關鍵字搜尋…
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詳細的各項個人與家庭資料

電腦個資保護，
您最重要的資訊安全認知！
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NII協進會歐弘詹
bjack@nii.org.tw

簡報完畢，敬請指教


